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Introduktion - anskaffning och anvandning av ... ==
... SaaS inom myndigheter - Olampligt & Olagligt?

> Manga svenska offentliga organisationer (PSOs) har
anskaffat och anvander publika molntjanster, daribland
SaaS-losningen Microsoft 365 (M365) (Lundell et al., 2022b)

- ‘contract terms for the M365 solution require the customer
to acquire several third party patent licences for specific
formats to allow for lawful use of M365 and to allow for
lawful long term maintenance of digital assets
exported from M365’ (Lundell et al., 2022b)

- Licenser for HEVC (och andra patentbelastade format) som
implementeras av M365 behover anskaffas (Lundell et al., 2023a)
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Olagllg & olamplig anvandning av molintjanster ..,
. & programvara som tjanst (SaaS-losningar)?

> Molntjanst - ’en tjanst som mojliggor tillgang till en skalbar
och elastisk pool av delbara dataresurser’
(2§ 7 p.ilag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster)
- SaaS-losningar - ‘Software as a Service (SaaS). The
capability provided to the consumer is to use the provider’s
applications running on a cloud infrastructure’ (NIST, 2011)

> 'FOr att forhindra att en myndighets verksamhet eller uppgifter
utsatts for sarskilda risker i samband med utkontraktering
eller samordning av it-drift anser regeringen alltsa att en
uppgift ska fa lamnas ut bara om det med hansyn till
omstandigheterna inte ar olampligt.’ (Regeringen, 2023)
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Olaglig & olamplig anvéndning av SaaS-l6sningar 2
Hur manga agg kan (och bor) laggas i samma korg?

- 97 % (29 av 30) av alla kommuner som slumpmassigt valts
ut for en studie anvander M365-losningen  (Lundell et al., 2021b)

- ‘for a PSO that has not yet adopted M365 it would be
“‘completely insane” (Swe. ‘helt vansinnigt’) to adopt and
use the solution under current conditions as it is
“unlawful” (Swe. ‘inte lagligt’)’ (Lundell et al., 2022b)

> “The study shows that a dependency on international
providers for data processing and maintenance of the
City of Gothenburg’s digital assets through use of the M365
solution has been, and continues to be, inappropriate for
a range of different reasons’ (Lundell et al., 2022c)
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Av alla undersokta myndigheter som anskaffat & ... =
. anvander M365-I0sningen har ingen myndlghet

> ... Identifierat alla relevanta avtalsvillkor
> ... Identifierat alla relevanta licenser for format
- ... identifierat relevanta sakerhetsrisker (NIL)

- ... tillgang till en [amplig exitstrategi som mojliggor att
anvandnlngen av M365 kan avslutas med en god forvaltning

> ... analyserat risker avseende patent (SEPs)
> ... analyserat risker avseende upphovsratt

- ... analyserat anvandning av underbitraden for behandling av
uppgifter i lander utanfor EU, daribland Kina & Serbien
(Lundell et al., 2022t5))
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Utveckling av oppen vs. sluten programvara ...

. anvandning med intern vs. extern it-drift ...

Anvandning av programvara ...

Utveckling av

programvara ...

Sluten

Oppen

Intern it-drift

Extern it-drift

Tidsbegransade licenser
Ev. supportkontrakt

Tidsbegransade licenser
Tidsbegransade kontrakt

Eviga licenser
Ev. supportkontrakt

Eviga licenser
Tidsbegransade kontrakt

Baserat pa Lundell et al. (2021a, 2022b, 2023b)

- Oppen programvara (kund har kontroll): Kan anvindas
med saval intern (lokalt installerad) som extern drift genom
myndighetssamverkan eller drift av privat leverantor (SaaS)

> Sluten programvara (lev. har kontroll over villkor for it- drlft)
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Laglig & lamplig behandling och forvaltning av ...
.. uppgifter och handlingar med SaaS-losningar ...

- ‘Lawful and appropriate use of cloud-based globally provided
Software-as-a-Service (SaaS) solutions by a public sector
organisation (PSO) for data processing and maintenance
of digital assets presupposes an investigation of all
relevant contract terms.’ (Lundell et al., 2022b)

- Okanda villkor omojliggor analys av laglighet och lamplighet

Okanda villkor for databehandling och forvailtning ...

v ppgifter och hndlingar
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Anvandning av en SaaS-losning under ...
.. okanda villkor orsakar alltid olamplig it-drift...

- “The fact that public bodies have actually no control over the
engagement of processors and sub-processors makes it
difficult for them to ensure that the processing is compliant
with the provisions of the GDPR, especially regarding
transfers to third countries. However, it must be emphasised
that this difficulty does not, in itself, exonerate the controller
from its responsibilities in the processing.’ (EDPB, 2023, s. 16)

> FOr en myndighet som anvander en SaaS-losning under
okanda villkor for att behandla och forvalta uppgifter och
handlingar inom myndigheten ar det omojligt att visa att
myndighetens anvandning av losningen inte ar olampllg
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