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Reviderad Informationssikerhetspolicy

Bakgrund

I enlighet med de av Hogskolestyrelsen beslutade IT-riktlinjerna (junisammantriadet 2005) tog en
arbetsgrupp under hosten 2005 fram ett forslag till ett vergripande policydokument. Forslaget
forankrades inom Hogskolan och beslutades direfter av rektor att gélla. Informationssékerhetspolicyn
avser tiden fram till 2008-12-31. Det &r nu dags att sékerstélla en géllande policy for tiden 2009-2011.

IT- och campuschefen har dédrfor med stod av nidgra medarbetare reviderat policyn. Négra fa
marginella anpassningar har inforts. IT-strategigruppen har stéllt sig bakom revisionen.

Beslut

Efter foredragning av IT- och campuschefen, Lars Nord, beslutar jag hdrmed att den reviderade
informationssikerhetspolicyn ska gélla for tiden 2009-2011.

S —

Leif Larsson

Séndlista: Chefsgruppen, FUN, LUN, Informationsavdelningen, SACO, ST, Studentkéren



‘, HO.,GS KOLAN 1f)ozu)mliniméYDOKUMENT 2008-12-04 E% ?da@)
SKOVDE

||||||||||||

UtFirdat av Revideringsdatum

2008-12-04 Faststilld av rektor: 2008-12-04

Informationssakerhetspolicy
for
Hogskolan i Skovde

Dok.namn: Informationssékerhetspolicy 2008-2011S



»

& Dokumenttty Datum Utgava
HOGS KO LAN POLIEYDOKUMENT 2008-12-04 2%0

S KOVD E Dianenummer
HS 2008/454-111
UtFardat av Revideringsdarum

2008-12-04 Faststilld av rektor: 2008-12-04

Sida

20

Innehall

Informationssikerhetspolicy f6r Hogskolan i Skévde

1. Definition och avgrinsning
2 Syfte

3. Tillh6rande dokument
4

5

Mail
Ansvar

5.1 Overgripande ansvar

52 Institutionens och avdelningens ansvar

53 Anvindarnas ansvar

Information och utbildning

Utveckling och upphandling

Extern drift och tjanst

© o N o

Extern anvindning av Hogskolans IT-tesurset

10. Genomférande

11. Regelbrott och paféljder

O Ot Ot i Ui Gt B R R bR R W W W W W

12. Informationssidkerhetspolicyns giltighet

Utgavehistorik for dokumentet

‘ Utgava |Datum ! Kommentar

'P1.0-1 20051212 |Férsta remissutgiva

PLO-2 |2005-12-19 | Punkt 4, 5.2 samt 10 justerade

10 20060130 | Punke 5.1 kompletterad _
11 20081111 | Inledning justerad sam¢ punkt 12

12 |2008-11-12 | Remiss ill [T-strategigruppen

13 |2008-11-21 | IT-strategigruppen stiller sig bakom forslaget -
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Informationssédkerhetspolicy fér Hégskolan i Skovde

Under hésten 2005 tog en arbetsgrupp fram ett forslag till informationssikerhetspolicy for tiden 2005-
2008. Forslaget forankrades inom Hogskolan och beslutades av rektor att gélla. Detta dokument har
nu reviderats och ska gélla framtill 2011-12-31.

Informationssdkerhetspolicyn utgor ett komplement till Hogskolans IT-strategi som anger
inriktningen for den totala informationsbehandlingen.

Ovriga styrande dokument 4r Vervas foreskrift (VERVAFS 2007:2) om statliga myndigheters
arbete med elektroniskt informationsutbyte. [ denna foreskrift sdgs att myndigheten skall
bedriva sitt sdkerhetsarbete enl. f6ljande etablerade svenska standarder

Ledningssystem for informationssidkerhet — Krav (SS-ISO/IEC 27001: 2006)
Riktlinjer for styrning av informationssdkerhet (SS-ISO/IEC 27002:2005)

Definition och avgransning

Denna policy avser sdkerhet betrdffande informationstillgdngar rérande féormagan att
uppritthalla 6nskad konfidentialitet, riktighet, tillgédnglighet samt sparbarhet.
Informationsséikerhet innefattar savil IT-sdkerhet som sikerhet i administrativa rutiner.
Det bor noteras att policyn inte har nagonting med informationsinnehéllet att géra utan
hanterar endast skydd av informationen.

Syfte

Informationssikerheten pa Hogskolan ska skydda informationstillgdngarna, sé att
storningar i IT-system inte orsakar omfattande skada eller kostnader f6r Hogskolan,
anstidllda, studerande och andra berdrda.

Tillhorande dokument

Som ett komplement till den vergripande informationssikerhetspolicyn och riktlinjerna
kommer dokument att finnas i form av anvisningar och instruktioner pa en mer detaljerad
nivé for vissa specifika omraden. Dessa dokument beskriver tillsammans alla
sikerhetsatgdrder som syftar till att forebygga och minimera odnskade konsekvenser av
olika héndelser inom IT-omradet.

Mal
Informationssékerhet vid Hogskolan ska sékerstélla att information som 6verfors, lagras
eller behandlas i IT-system, skyddas mot

* obehorig eller otillaten atkomst eller kopiering.
» oavsiktlig, obehorig eller otilldten forandring eller férstring

Informationssdkerheten vid Hogskolan ska ocksé sékerstilla att [T-system skyddas mot
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5.1

5.2

5.3

* intrdng och otillaten anvéndning
» stold eller skadegorelse
» funktionsstdrning.

Dessutom ska informationssikerhetsarbetet pa Hogskolan sdkerstélla arbetsrutiner
avseende informationssdkerhet for anstillda och studenter genom att tillgodose utbildning
och information s att informationssékerhet kan uppnas.

Sakerhetsnivéer och skyddsatgirder for informationssakerheten vid Hogskolan ska
utformas sa, att malen for informationssikerheten uppnas till rimliga kostnader, och utan
att den dagliga verksamheten forsvaras mer dn nédviandigt.

Val och utformning av sikerhetsnivaer och skyddsatgérder ska grunda sig pa aktuell eller
forvantad hotbild, och pa konsekvenserna av stérningar for Hogskolan eller for anstéllda,
studerande och allménheten.

Hénsyn ska tas till sdvél direkta som indirekta konsekvenser. Bedomningar av hotbild
och konsekvenser av stérningar ska goras regelbundet och systematiskt.

Ansvar

Overgripande ansvar

Hogskolestyrelsen och rektor &r ytterst ansvariga for Hogskolans informationssékerhet.
For centrala och gemensamma system ska sérskild systemégare utses av rektor eller den
rektor utser. Systemégaren ansvarar for informationssidkerheten i respektive system eller
resurs.

Institutionens och avdelningens ansvar

Prefekt, avdelningsschef eller motsvarande har ansvaret for informationssékerheten vid
respektive institution och avdelning.

Central IT-organisation utgér ett kompetenscentrum i informationssékerhetsfragor och
ska ge rdd och stod till institutioner och avdelningar i deras sékerhetsarbete.

Anviandarnas ansvar

Alla anvindare ska underteckna sérskild ansvarsforbindelse som tydliggor deras ansvar.
Anstillda och studenter ansvarar for siikerheten i sitt anvindande av Hogskolans IT-
system och att géllande policy och riktlinjer f6r informationssikerhet tillaimpas.

Information och utbildning

Kunskaper och sikerhetsmedvetande &r helt avgérande for informationssikerheten.
Information och utbildning inom sékerhetsomradet ska ske fortlépande och vid all
nyanstéillning.
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10.

11.

12.

Utveckling och upphandling

Vid utveckling och upphandling av IT-system och tjinster ska alltid sikerhetsaspekten
utredas och beaktas. Krav pa informationssikerhet ska dokumenteras och vara en del av
kravspecifikationen och avtalet ddr det &r tillimpligt.

Extern drift och tjanst

Om en annan part utfor tjanst eller uppdrag at hogskolan dér IT-tjénster eller [T-system
utgdr en viktig del, ska Hogskolan genom avtal forsékra sig om att parten uppritthaller en
informationssédkerhet som motsvarar hogskolans krav.

Extern anvandning av Hogskolans IT-resurser

Om en annan part far tillgang till eller kan utnyttja Hogskolans IT-resurser, ska
Hogskolan genom avtal forsékra sig om att nyttjandet sker i enlighet med Hogskolans
regler och riktlinjer, och att parten upprétthéller en informationssikerhet som motsvarar
Hogskolans krav.

Genomforande

For att nd de uppsatta malen ska resurser avdelas for att systematiskt genomfora:

* riskbeddmning och konsekvensanalys

= riktlinjer och handlingsplan

* informationsséikerhetshéjande atgérder

* utbildning och information
En plan for sikerhetsarbetet inom varje institution och avdelning ska upprittas och
regelbundet revideras. Planen ska innehélla en beskrivning av sikerhetsliget samt
planerade tgérder for att 4stadkomma ritt sikerhetsniva. Resultatet redovisas till rektor
tillsammans med forslag till budget. Rektor beslutar om planen, genomforande och
budget.

Regelbrott och paféljder

Brott mot informationssékerhetsregler kan medfra avsténgning fran IT-system genom
beslut av prefekt /avdelningschef enligt anvisningar som rektor meddelar. Allvarligare
fall av missbruk eller andra liknande regelbrott ska anmdlas till personalansvarsnimnden
nir det giller anstillda och till disciplinndmnden for studenter nir fradgan berdr
studerande. Misstankar om brottslig verksamhet ska polisanmélas. Sddan anmélan ska
ske genom rektors forsorg.

Informationssékerhetspolicyns giltighet

Detta dokument géller till 2011-12-31, men kan vid behov revideras. IT- och
campuschefen &r ansvarig for att s sker.
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