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• Sveriges första bok som 
avhandlar kryptering utgiven 
1934.

• Det som kanske var tillräckligt 
säker 1934 kan vi idag inte 
betrakta som kryptering.
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Economic espionage
Background and history
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BACKGROUND



FISA 702 

Lagen och inhämtning





Ekonomiskt spionage -
USA

• Carter Administration, 1977–1981
• Foreign Intelligence Surveillance Act, 1978
• Office of Intelligence Liaison, 1979

• Bush Administration, 1989-1993
• The end of the Cold War, ca:1989-91
• The Advocacy Center, 1993

• Clinton Administration, 1993-2000
• Office for Executive Support, 1996
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Ekonomiskt spionage –
USA – Danmark - Sverige



PRISM
FISA 702

Inga domstolsbeslut och inga beslut som 
ett bolag kan vägra eller överklaga. 
Eftersom övervakningen och selektorer i 
sig är TOP SECRET så är det väldig få 
människor på bolagen som ens får se 
eller ens veta om att bolaget är anslutet.











Yahoo begär att FISA –domstolen FISC 
ska avslöja en incident från 2008 där de 

vägrade följa NSA -övervakning tills 
domstolen krävde att de skulle lämna 

kunddata.



NSA director defends plan to 
maintain 'backdoors’ 
into technology companies

• Rogers admitted that concerns about US 
government infiltration of US companies’ 
data represented a business risk for US 
companies, but he suggested that the 
greater threat was from cyber-attacks.

• “I think it’s a very valid concern to say 
‘Look, are we losing US market segment 
here?’” Rogers said. “What’s the economic 
impact of this? I just think, between a 
combination of technology, legality and 
policy, we can get to a better place than we 
are now.”

www.theguardian.com/us-news/2015/feb/23/nsa-director-defends-backdoors-into-technology-companies



United States SIGINT System
January 2007 Strategic Mission List



United States SIGINT System
January 2007 Strategic Mission List



FISA 702 PRISM
och Upstream



FISA 702 PRISM
och Upstream

Downstream



FISA 702 
PRISM, 
Upstream och
EO12333

Special Source Operations division (SSO)

Microsoft
AWS

Google
Facebook



FISA 702 
PRISM, 
Upstream och
EO12333

Special Source Operations division (SSO)

Microsoft
AWS

Google
Facebook

PRISM
DOWNSTREAM

FISA 702



FISA 702 
PRISM, 
Upstream och
EO12333

Special Source Operations division (SSO)

Microsoft
AWS

Google
Facebook

PRISM
DOWNSTREAM

FISA 702

UPSTREAM
EO 12333
FISA 702



Ekonomiskt 
och politiskt 
spionage



Ekonomiskt och politiskt spionage

Stefan Kristiansson
Tidigare C MUST
Sveket mot cybersäkerheten
FORES 2022

”Och så till sist … även vänner och allierade spionerar”



Inte bara USA

De flesta nationer har 
underrättelselagstiftning 
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SORM
Yarovaya law
“sovereign internet” law

Chinese National Intelligence Law 
(“NIL”)
Article 11,12 and 14

IT Act 
R&AW

FISA
FISA Section 702 (FAA)
EO 12333 
SCA
CLOUD Act 



Kryptering
Advanced Encryption Standard (AES)



Kryptering

Data i vila Transport Används



Symmetrisk 
kryptering 
(samma 
nyckel)

• Går att matematiskt bevisa

• Kan bara forceras med totalpröving s.k. brute-force-attacker

• Styrkan är beroende av nyckeln



Asymmetrisk 
kryptering 

(olika 
nycklar)

• Bygger på att något är svårt (exempelvis primtalsfaktorisering)

• Kan gå att hitta matematisk genvägar

• Sårbar mot kvantangrepp
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Krypteringskrav i lagar?

KRYPTERING OMNÄMNS I VISSA FÖRFATTNINGAR!
➢ NIS 2 (artikel 21 h): Ett av säkerhetskraven (strategier och förfaranden för användning av 

kryptografi och, när så är lämpligt, kryptering)

➢ CSA (skäl 40): Exempel på områden där Enisa kan ge råd (främja grundläggande 
rådgivning om flerfaktorautentisering, programkorrigeringar, kryptering, anonymisering 
och dataskydd)

➢ SskL (4 kap. 4 §): Om säkerhetsskyddsklassificerade uppgifter ska kommuniceras och 
skyddas med hjälp av kryptografiska funktioner, ska dessa ha godkänts av 
Försvarsmakten. Behörighet för FM att utfärda föreskrifter härom finns i Sskl 9 kap. 2 §

➢ SOU 2015:25 (s. 450): Hänvisar för närmare utformning av krypto till nationellt organ 
som utpekats att svara för detta, d.v.s. FM (s. 452)

MEN – KRYPTERING DEFINIERAS INTE I NÅGON FÖRFATTNING!
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Kryptering – FM:s definitioner

FÖRSVARSMAKTEN (FM) GER VISSA DEFINITIONER (FFS 2021:1, 1 kap. 3 §)
➢ Kryptoalgoritm: Matematiska funktioner i ett signalskyddssystem för skydd av information mot 

röjande och förvanskning, identifiering och autentisering.

➢ Signalskyddsgrad: En indelning av ett signalskyddssystems kryptologiska styrka och vad 
signalskyddssystemet är godkänt för

➢ Signalskyddsmateriel:
1. Kryptoapparat, komponent, utrustning eller programvara som innehåller, eller avses innehålla,
kryptoalgoritmer och som ingår, eller avses ingå, i ett signalskyddssystem.

2. Annan signalskyddsspecifik materiel eller programvara.

➢ Signalskyddssystem: Av Försvarsmaktens högkvarter godkänt system som innehåller kryptoalgoritm 
för skydd av säkerhetskänslig verksamhet, inklusive säkerhetsskyddsklassificerade uppgifter, eller för 
trafikskydd.

”KRYPTERING” = Matematiska 
funktioner i ett signalskyddssystem…
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Kryptering och legalitetsprincipen?

MEN – FM MEDDELAR JU SINA FÖRESKRIFTER MED STÖD I REGLERNA I 
SÄKERHETSSKYDDSLAGEN (SskL) OCH DE GÄLLER JU INTE GENERELLT I ALL 
SLAGS VERKSAMHET

- Så vad gäller då för annan verksamhet än sådan som omfattas av SskL?

- Kan EDPB:s rekommendationer anses utgöra en generell rättskälla, eller 
gäller den bara när GDPR är tillämplig?

- Kan FM:s eller EDPB:s alster tillämpas analogt?

- EDPB:s riktlinjer/rekommendationer är inte rättsligt 
bindande, utan utgör endast råd och anvisningar…

- Vilket värde och tyngd har dessa i så fall?





EDPB vägledning med avseende på kryptering



EDPB vägledning med avseende på kryptering

I de 7 användningsfall som beskriv i dokumentet går det att utläsa vad EDPB 
anser är kryptering.

Att just stark kryptering skall användas framgår av Användningsfall 1 punkt 
1 ”personuppgifterna behandlas med användning av stark kryptering”

Då starkt kryptering används ”anser EDPB att den kryptering som utförts 
utgör en effektiv kompletterande åtgärd”



EDPB vägledning med avseende på kryptering

I de 7 användningsfall som beskriv i dokumentet går det att utläsa vad EDPB 
anser är kryptering.

Att just stark kryptering skall användas framgår av Användningsfall 1 punkt 
1 ”personuppgifterna behandlas med användning av stark kryptering”

Då starkt kryptering används ”anser EDPB att den kryptering som utförts 
utgör en effektiv kompletterande åtgärd”



EDPB vägledning med avseende på kryptering

I de 7 användningsfall som beskriv i dokumentet går det att utläsa vad EDPB 
anser är kryptering.

Att just stark kryptering skall användas framgår av Användningsfall 1 punkt 
1 ”personuppgifterna behandlas med användning av stark kryptering”

Då starkt kryptering används ”anser EDPB att den kryptering som utförts 
utgör en effektiv kompletterande åtgärd”



Vad anser EDPB vara stark kryptering 



Vad anser EDPB vara stark kryptering 

• Stark kryptering 



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:
• Krypteringsalgoritm skall vara robusta/motståndskraftiga mot kryptoanalys



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:
• Krypteringsalgoritm skall vara robusta/motståndskraftiga mot kryptoanalys

• Parameterisering skall väljas för att försvåra kryptoanalys



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:
• Krypteringsalgoritm skall vara robusta/motståndskraftiga mot kryptoanalys

• Parameterisering skall väljas för att försvåra kryptoanalys

• Exempelvis så rekommenderas att när AES användas så skall någon av metoderna CBC, CFB, OFB eller CTR 
väljas med ej ECB. 



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:
• Krypteringsalgoritm skall vara robusta/motståndskraftiga mot kryptoanalys

• Parameterisering skall väljas för att försvåra kryptoanalys

• Exempelvis så rekommenderas att när AES användas så skall någon av metoderna CBC, CFB, OFB eller CTR 
väljas med ej ECB. 

• Val av nyckellängd skall motstå en totalprövning (brute-force attack) av NSA



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:
• Krypteringsalgoritm skall vara robusta/motståndskraftiga mot kryptoanalys

• Parameterisering skall väljas för att försvåra kryptoanalys

• Exempelvis så rekommenderas att när AES användas så skall någon av metoderna CBC, CFB, OFB eller CTR 
väljas med ej ECB. 

• Val av nyckellängd skall motstå en totalprövning (brute-force attack) av NSA

• Korrekt implementering – kan verifieras genom certifiering



Vad anser EDPB vara stark kryptering 

• Stark kryptering 

• Krav:
• Skall skydda under transport, förvar och process

• Skall motstå kryptoanalys

• Skall motstå totalprövning s.k. brute-force-attacker
• Skall motstå både aktiva och passiva attacker

• Skyddar under den specifika tidsperiod för vilken personuppgifternas konfidentialitet måste upprätthållas

• Förutsätter:
• Krypteringsalgoritm skall vara robusta/motståndskraftiga mot kryptoanalys

• Parameterisering skall väljas för att försvåra kryptoanalys

• Exempelvis så rekommenderas att när AES användas så skall någon av metoderna CBC, CFB, OFB eller CTR 
väljas med ej ECB. 

• Val av nyckellängd skall motstå en totalprövning (brute-force attack) av NSA
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• Säker nyckelhantering vid generering, administration, lagring
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5. Krypteringsnycklar ska skapas, lagras, användas och förstöras på ett säkert sätt;

6. Krypteringsnycklarna ska helt och hållet förvaras så att de endast kan brukas av 
personuppgiftsansvarig (eller av denne utsett personuppgiftsbiträde som är verksam inom EU/EES 
eller inom en jurisdiktion med adekvat skyddsnivå), dvs, nyckelmaterialet hålls fullständigt oåtkomligt 
för leverantören för såväl åtkomst som användning.
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50 USC § 1881a (FISA 702) are under a direct obligation to 
grant access to or turn over imported personal data that 
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to any cryptographic keys necessary to render the data 
intelligible.”

• Okej - men vi har gjort det teknisk omöjligt för oss att 
lämna ut kundens nyckel.



Tjänstkryptering
SharePoint Online

• Nycklarna som används för att kryptera blobarna lagras i SharePoint 
Online-innehållsdatabasen. SharePoint Online-innehållsdatabasen 
skyddas av databasåtkomstkontroller och kryptering i vila. Kryptering 
utförs med hjälp av TDE i Azure SQL Database. Dessa hemligheter 
finns på tjänstnivå för SharePoint Online, inte på 
klientorganisationsnivå. Dessa hemligheter (kallas ibland för 
huvudnycklar) lagras på en separat säker lagringsplats som kallas 
nyckellagringsplats. TDE ger säkerhet i vila för både den aktiva 
databasen och databassäkerhetskopiorna och transaktionsloggarna. 
När kunder tillhandahåller den valfria nyckeln lagras kundnyckeln i 
Azure Key Vault och tjänsten använder nyckeln för att kryptera en 
klientnyckel, som används för att kryptera en platsnyckel, som sedan 
används för att kryptera filnivånycklarna. I princip introduceras en ny 
nyckelhierarki när kunden tillhandahåller en nyckel.

https://learn.microsoft.com/sv-se/microsoft-365/compliance/office-365-encryption-risks-and-protections?view=o365-worldwide
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DEK. Nyckel, DEK skapas
och lagras i databasen på
servern

Det är DEK som krypterar 
kundens data och inte 
kundens nyckel
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