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Vem ar jag?

 Strateg pa Skatteverket — Molntjanster, datacenter, statlig it-drift
« Aktivt upphandlat, utrett och bevakat molntjanster sen 2012

« Utredningssekreterare | Statens servicecenters utredning om en statlig
molntjanst

* Projektledare for Kammarkollegiets forstudie Webbaserat kontorsstod

« Regeringsuppdrag att folja ENISA:s arbete med sakerhetscertifiering av
molntjanster (Cybersakerhetsakten)

* Regeringsuppdrag att bevaka GAIA-X
« AktivieSam
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Molntjanster | offentlig sektor — En tillbakablick

« Till en borjan fanns en positiv installning hos manga

« Men anvandandet var inte sarskilt utbrett

« DI/ Salems kommun var ett forsta litet uppvaknande 2013
 PM:s utredning 2015

« eSam uttalar sig om OSL och outsourcing 2015

« SSC:s utredning 2017

« eSam uttalar sig om OSL och molntjanster 2018

« SIC:s forstudie om webbaserat kontorsstod 2019

« FK:s vitbok 2019
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Forsakringskassans vitbok

 Ger en bra overblick
* Vitboken i kortform:

1.
2.

3.

Molntjanster innebar stora fordelar

FOr att tjansterna ska kunna anvandas ska de vara lagliga och
lampliga

Om myndigheten inte kan styra 6ver hur uppgifterna behandlas ar
tjansterna varken lagliga eller lampliga

LeverantOrerna behover utveckla sitt tjansteutbud for att mota
myndigheters krav

Offentlig sektor och EU bor sta enade
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Digital suveranitet

« Nationell suveranitet innebar kontroll Gver nationens territorium,
nationell kontroll dver de politiska beslutsprocesserna i landet samt
sakrande av nationens forsorjning med férnddenheter

« Tyska staten har forklarat digital suveranitet:

« En stats eller organisations digitala suveranitet inkluderar fullstandig
kontroll dver lagrade och bearbetade data, liksom oberoende beslut om
vem som far tillgang till data. Den inkluderar ocksa formagan att
sjalvstandigt utveckla tekniska komponenter och system samt att
forandra, kontrollera och genom andra funktioner komplettera dessa
komponenter och system
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Schrems Il

* Privacy Shield var ett ogiltigt beslut av EU-kommissionen och darfor
upphorde med omedelbar verkan

« Standardavtalsklausulerna (SCC) ar fortsatt ett giltigt avtal att anvanda
— Men den personuppgiftsansvarige (PUA) maste gora en analys av
mottagarlandets lagstiftning innan personuppgifter fors over. | fallet
USA maste varje PUA gor en egen beddmning om t.ex. FISA 702, EO
12333 och CLOUD Act ar ett hinder for att anvanda en amerikansk
leverantor. Forst darefter kan ett avtal baserat pa SCC tecknas

« Att data fysiskt lagras inom EU gor ingen skillnad for vare sig USA eller
Kina eftersom deras lagstiftning for underrattelseinhamtning (t.ex. FISA
702) och brottsutredningar (t.ex. CLOUD Act) ar extraterritoriell

« Forutom fysisk lagring maste aven loggar, metadata, support, dumpar,

felsokning m.m. tas med | bedomningen (,3\
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Ar molntjanster lagliga?

« Laglighet ar inte knuten till teknik

« Om en frammande makt kan fa tillgang till sekretessreglerad
Information genom ett forfarande som inte inkluderar att den svenska
myndigheten fattar beslut om utlamnande bryter anvandning av
tjansten mot offentlighets- och sekretesslagen

* Om personuppgifter dverfors till tredje land och tredje lands
myndigheter kan ta del av personuppgifterna bryter anvandning av
tjansten mot GDPR
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Ar molntjanster lampliga?

« Tekniken i sig behdver inte vara olamplig

« Det ar dock viktigt att Sverige stéller sig fragan om lampligheten att
tillgangliggdra en stor del av Sveriges information till ett fatal
kommersiella aktorer och frammande makt

« Det ar ocksa viktigt att Sverige stéller sig fragan om det ar lampligt att
Overlata beslut om laglighet till frammande makt

« Vad hander med svenska samhallet nar (inte om!) en stor popular
molntjanst forsvinner?
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Sannolikhet

« Sannolikheten ar bara relevant om andra rekvisit uppfyllts
« Har kund mdjlighet att fa insikt i faktisk tillampning?

« Tidigare erfarenheter visar att utlandska myndigheter har tillskansat sig
data

« Att andra lander sager att de inte utnyttjar sina lagliga majligheter ar
Inte relevant

« Europeiska dataskyddsstyrelsen anger i sin vagledning att en
personuppgiftsansvarig inte kan goéra sannolikhetsbeddmning
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Marknaden

« Gradvis har manga leverantorer och branscher férandrat sitt sétt att
leverera

« Klassiska on-prem programvaror forsvinner eller gors mindre attraktiva
till forman for molntjanster

« Egen drift ersatts med molntjanster
 Globalt star fem leverantorer for runt 80 % av marknaden
« Enorm lobby-verksamhet fran priméart amerikanska leverantorer

« Det finns en ny rorelse pa marknaden dar SaaS-leverantorer byter
laaS-leverantdr fran amerikansk till europeisk
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Var star vi idag?

« Det finns manga som inte tycker om slutsatserna i rapporterna fran FK,
SIC och eSam — Men mycket lite substantiell kritik

« Molntjanster ar mycket utbrett inom offentlig sektor
« Manga har stoppat huvudet i sanden
« Statlig utredning om it-drift pagar — Delbetdnkande publicerat
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Slutsatser

« Offentlig sektor star infor en enorm utmaning

* Myndigheter behOver analysera kostnader, sakerhet, totalforsvar,
kompetens, tillganglighet, lagstiftning m.m. m.m.

« Det ar idag svart att gora ratt
« Marknaden behdver darfor ta fram battre erbjudanden
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