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Presentation av VGR 
 
Ca 60.000 användare 
1.6 miljoner medborgare 
Vårdar ca 130.000 människor varje dag 
Årlig budget på 50 miljarder 



Presentation av VGR 
18st sjukhus 
Vårdcentraler 
Tandvård 
Psykmottagningar 
Göteborgs Operan  
Film i Väst  
Västtrafik 
Naturbruksgymnasium & folkhögskolor 
 
VGR finns på ca 500st unika adresser runt 

om i Västra Götalands regionen 
 



Presentation av VGR IT 
VGR IT har ca 700 anställda  
Sitter under Regionstyrelsen 
Hanterar ALL IT inom VGR 
24/7 övervakning med beredskapskedjor 
Ca 60000 pc, 180000 IOT 
3-4000 servrar 



VGR IT 
Kontor 
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VGR IT 
Sektion IKT Säkerhet 



Sektion Säkerhet - Team 

Drift 
Drift och förvaltning 
av säkerhetsverktyg 
och applikationer  

SOC 
Security Operation 
Center  
Hantering av IT-
Säkerhetsevent och 
incidenter 

IAM 
Drift och förvaltning av 
VGR AD och dess 
kringkomponenter 

COLAB 
Drift och förvaltning av 
exchange/O365 samt 
sharepoint miljö 



Säkerhet SOC 



Uppdrag 

•  Prevention, Detection, Protection (Förebyggande, upptäcka, skydda) 
•  Active Defense (Aktivt försvar) 
•  Vulnerability Management (Sårbarhetshantering) 
•  Incident Response 

»  Investigation (Undersökning) 
»  Breach Notification (Intrångsnotifiering) 
»  Containment (Isolering) 
»  Eradication (Rensning) 





Säkerhet SOC ansvarar för  

•  Omvärldsbevakning – Upptäcka zerodays-exploit 
•  Skapa ärende vid upptäckt av sårbarhet i plattform/system/applikation 
•  Hantering av IT-Säkerhetsincidenter/event 
•  Djupare undersökning/forensik 



Säkerhetsverktyg & applikationer 

• Brandväggar (HW/Virtuella) 
• Web/DNSfilter 
•  Identitetshantering för Enheter (802.1x) 
• Fjärraccess (VPN) 
• SIEM  
•  IDS  
• Klientskydd 
• Användarbeteende analys 



Vad är pågående just nu? 

•  Fortsatt utveckling av självservice 
•  Förändring av VPN-miljö 
•  Livcykelhantering av komponenter ex. firmware uppdatering m.m. 
•  Kontinuerligt pågående arbete med säkerhetshöjande åtgärder 
•  Slutförande av HTTPS Inspection på hela VGR’s produktionsnät 







IT-Säkerhet 

•  Zero-trust 
•  Isolering 
•  Upptäckt av avvikande beteende  
•  Sårbarhetsskanning  
•  Kontinuerlig härdning av egen miljö 
 



IT-Säkerhet – Vad är vi utsatta för? 

•  Phishing/Nätfiske 
•  Skadlig kod(virus/malware/ransomware/fileless malware)  
•  Cyberattack/DDOS-attack 
•  Rogue employee? 
 



Utmaning 
 
•  VGR är Offentlig Sektor som styrs av politik, lagar och paragrafer, 

upphandlingar, offentlighetsprincip med mera. 
•  ”Molnet” 
•  Videomöten  
•  Pandemin  
•  Shadow IT  
•  Medicin teknisk utrustning – CE märkt produkt 
•  Våra användare 











Kostnad Virus/skadlig kod - Standardhantering 
 
 
Tid per incident 
•  Ominstallation av dator + återläsning av backup = ca 2-3 timmar. 
•  Hantering av stoppa webb/nätfiske-länkar samt stopp av epostavsändare, rensning av mail 

både onprem och online  = ca 30-120min 
•  Antal incidenter per månad = ca 30-50 
•  Totalt antal mantimmar ”kostar” ett skadlig kod-incident kund+VGR IT = ca 4-8 timmar. 
•  Totalt tid per år = 4800 timmar = 600 arbetsdagar 



Hög	It-Säkerhet	

Låg	kostnad	 Användarvänligt	






