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Presentation av VGR

Ca 60.000 anvandare
1.6 miljoner medborgare
Vardar ca 130.000 manniskor varje dag

Arlig budget pa 50 miljarder




Presentation av VGR

18st sjukhus

Vardcentraler

Tandvard

Psykmottagningar

Goteborgs Operan

Film i Vast

Vasttrafik

Naturbruksgymnasium & folkhogskolor

VGR finns pa ca 500st unika adresser runt

om i Vastra Gotalands regionen
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Tranemo

Svenljunga

Gullspang
Mariestad
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KOMMUNER

Kommungrang




Presentation av VGR IT

VGR IT har ca 700 anstallda

Sitter under Regionstyrelsen

Hanterar ALL IT inom VGR

24/7 overvakning med beredskapskedjor
Ca 60000 pc, 180000 IOT

3-4000 servrar
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VGRIT
Sektion IKT Sakerhet
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Sektion Sakerhet - Team

Drift 101 IAM COLAB
Drift och férvaltning Security Operation Drift och forvaltning av Drift och férvaltning av
av sakerhetsverktyg ~Center VGR AD och dess exchange/O365 samt
och applikationer Hantering av IT- kringkomponenter sharepoint miljo
Sakerhetsevent och
incidenter



Sakerhet SOC
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Uppdrag

Prevention, Detection, Protection (Forebyggande, upptacka, skydda)
Active Defense (Aktivt forsvar)
Vulnerability Management (Sarbarhetshantering)
Incident Response
» Investigation (Undersokning)
» Breach Notification (Intrangsnotifiering)
» Containment (Isolering)
» Eradication (Rensning)



Tier 1
Alert
Analyst

SME
Hunter

lhreat Intel

Tier 2
Incident
Tier 1 Responder
Alert
Analyst 4
SME/ SME
Hunter

Hunter
(Network) Matware RE)

Tier 1 Tier 2
Alert Incident
Analyst Responder
SME

Hunter

(Endpoint)




Sakerhet SOC ansvarar for

Omvarldsbevakning — Upptacka zerodays-exploit

Skapa arende vid upptackt av sarbarhet i plattform/system/applikation
Hantering av IT-Sakerhetsincidenter/event

Djupare undersokning/forensik



Sakerhetsverktyg & applikationer

« Brandvaggar (HW/Virtuella)

* Web/DNSfilter

* |dentitetshantering for Enheter (802.1x)
 Fjarraccess (VPN)

« SIEM

* IDS

 Klientskydd

* Anvandarbeteende analys



Vad ar pagaende just nu?

* Fortsatt utveckling av sjalvservice

« Forandring av VPN-miljo

 Livcykelhantering av komponenter ex. firmware uppdatering m.m.
« Kontinuerligt pagaende arbete med sakerhetshojande atgarder

« Slutforande av HTTPS Inspection pa hela VGR'’s produktionsnat









|IT-Sakerhet

Zero-trust

Isolering

Upptackt av avvikande beteende
Sarbarhetsskanning

Kontinuerlig hardning av egen miljo



|IT-Sakerhet — VVad ar vi utsatta for?

Phishing/Natfiske

Skadlig kod(virus/malware/ransomware/fileless malware)
Cyberattack/DDOS-attack

Rogue employee?



Utmaning

 VGR ar Offentlig Sektor som styrs av politik, lagar och paragrafer,
upphandlingar, offentlighetsprincip med mera.

 "Molnet”

* Videomoten

« Pandemin

« Shadow IT

« Medicin teknisk utrustning — CE markt produkt
« Vara anvandare



Du har |6sta paket

Vi har fatt ditt paket CT429586028SE pa 2015/09/22. Courier kunde inte leverera det hir paketet till
dig.

Fa och skriva ut fraktsedel, och visa den pa nirmaste postkontor for att fa det har paketet.

Om paketet inte tas emot inom 20 arbetsdagar, kommer Postnord har ritt att krdva ersittning fran dig -
60 kronor for varje dag for paketet lagring. Du kan hitta information om férfarandet och villkoren for
paketet lagring i nirmaste Postnord kontoret.

Detta ar ett automatiskt meddelande. Klicka hir f6r att avregistrera
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Wana DecryptOr 2.0
Ooops, your files have been encrypted!

What Happenod to \1\' Computer"

N encrypte

at do not waste 1 time. N nc-dj.' Can recover your

- .\
ur dect

crypt

Payment will be raised on
51672017 00:47:55

We guarantee that y

. Can I Recover My Files?

0 enough !
Time Left
“am T aw E"""n e L | But if you want to decry p.

= ] You only have

Your files will be lost on

52012017 00:47:55 '

is acc ep'ad in Bitcoin
é kthec u'*ﬂn’ price of Bitcoin .1.".d buy some bncc»:ns. Fo
Time Left e N '
click Hu\"h } >,
iy | A sha addvae
" And send the corn mount to the add:
2 o )
After vour

ST 2

: = Send $300 worth of bitcoin to this address:
bitcoin
e il 2 4 | 12t9YDPgwueZ9NyMgw519p7AABisjré SMw

How o b ong !







Kostnad Virus/skadlig kod - Standardhantering

Tid per incident
« Ominstallation av dator + aterlasning av backup = ca 2-3 timmar.

« Hantering av stoppa webb/natfiske-lankar samt stopp av epostavsandare, rensning av mail
bade onprem och online = ca 30-120min

» Antal incidenter per manad = ca 30-50
« Totalt antal mantimmar "kostar” ett skadlig kod-incident kund+VGR IT = ca 4-8 timmar.
« Totalt tid per ar = 4800 timmar = 600 arbetsdagar



Hog It-Sakerhet

Lag kostnad Anvandarvanligt



Jag har en leverant6r som ska halla en web-utbilning for sjukgymnaster via httpz/jom.me/exorlivel men den sidan verkar vara sparrad. Jag har skapat en ticket "=~ men inte fatt svar &nnu. Borjar
bli lite brattom

Kan du hjalpa mig?
Vad far du upp fér sida nar du inte kommer fram?

En sida som sager Atkomst till den begirda sidan har nekats.
pa grund av vad?

Innehaller nagon typ av skadlig kod

precis

Men det &r ju en vanlig sida att ha méten pa

da ska vi absolut inte ga till den sidan
spelar ingen roll vi ska inte ha in skadlig kod till VGR

den ar till for att skydda oss

Det star sa har: Anledningen till att just denna webbsida blockeras &r att den anses innehalla nagon typ av skadlig kod eller annat innehall som av sikerhetssystemet har klassats som riskfylit eller

innehaller annat oetiskt material.

japp stammer
den som &ger websidan maste rensa skadlig kod, sen Gppnar vi upp automatiskt

Ok, da far vi hitta ett annat sétt.




Ya VASTRA

GOTALANDSREGIONEN




