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Anvisningar for I[6senord

Dessa anvisningar har faststéllts av Magnus Annerfalk, avdelningschef for
service, IT och sdkerhet 2021-11-15 och trader i kraft samma datum.
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3.1

3.2

3.3

Inledning

Denna anvisning ingar i Hogskolans i Skovdes (Hogskolan)
ledningssystem for informationssidkerhet. (LIS)

Detta dokument anger Hogskolans anvisning for kvalitet pa samt hantering av
I6senord i enlighet med identitetsfederationen SWAMIDs policy. Det
overgripande syftet med denna anvisning ar att sa langt det ar majligt skydda
Hogskolans losenordskyddade informationssystem fran obehoriga anvandare.

Ansvar
Som anviandare av Hogskolans informationssystem ansvarar du sjilv for

e att dina losenord uppfyller den kvalitet och hantering som anges i denna
anvisning.

e att du héller dina l6senord hemliga.

e att, som en del av ovanstaende punkt, aldrig lamna ut dina l6senord till
nagon som efterfrigar dem via e-post, i telefon, sms eller pa annat sitt.

For system som ar kopplade till Hogskolans gemensamma inloggnings- och
autentiseringsrutiner (Webbinloggning, LDAP och Active Directory) finns
systemstod for efterlevnad av anvisning.

For system med egen l6senordshantering ar det systemégaren for systemet pa
Hogskolan som ansvarar for efterlevnad av denna anvisning.

Losenordskvalitet

Dina losenord ska vara starka. Starka lI6senord kan skapas antingen genom att
kombinera enskilda tecken till ett relativt kort men komplext 16senord, eller
skapa losenordsfraser genom att kombinera flera ord eller tecken fran flera
ord. Losenordsfraser dar rekommenderade.

Komplext I6senord

Ett komplext 16senord bestar av minst atta slumpmassigt valda tecken
och inkluderar versaler, gemener, siffror och specialtecken. Tecknen
bor inte viljas med négon systematik.

Ldsenordsfras

En losenordsfras dr sammansatt av flera ord som bildar en mening. T.ex
JagGillarInteSpindlarISovrummet. En l6senordsfras kan dven besta av forsta
bokstaven i orden frén en mening. Losenordsfraser ger oftast hogre sikerhet

an komplexa losenord, kan vara lattare att memorera och ar typiskt enklare att
skriva pa t.ex. mobiltelefon.

Losenordssammansattning

Ett I6senord ska vara sammansatt pa foljande sitt:
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3.4

4.1

Bestéd av minst 8 tecken.

Vara sammansatt av foljande tecken:

A-7Z

a—z

0-9

mellanslag

foljande specialtecken: ~,!, @, #, $, %, *, &, (,), _, +,- % /,={LLLL L\
;,;, (enkelt citationstecken), ” (dubbelt citationstecken), <, >, ,
(kommatecken), . (punkt), och ?.

Innehélla minst en versal, minst en gemen och antingen minst ett
specialtecken eller en siffra.

Losenordshantering

Det ar inte tillatet att uppge sitt 10senord for nagon annan. Ingen har ratt att
fraga dig efter ditt 16senord, och du ska inte under nagra omstandigheter
uppge det — inte heller till medarbetare vid Hogskolan.

Anvand olika l6senord till olika system. Anvind aldrig de 16senord du
anvander i tjansten till tjanster utanfor Hogskolan. Genom att gora det har du
i praktiken uppgett ditt 16senord for atkomst till Hogskolans IT-infrastruktur
for en annan leverantor av tjanst.

Om ditt 16senord blir kiant av andra personer eller tjinster/leverantorer ar ditt
l6senord och din information inte langre hemlig/skyddad och du ska da
snarast byta l6senord.

Vid informationssédkerhetsincidenter eller om Hogskolan far kinnedom om att
ditt losenord inte langre ar hemligt, kan Helpdesk tillfalligt inaktivera ditt
anvandarkonto och begira ett 16senordsbyte. Om du ar osaker pd om en
begaran om att byta l6senord ar legitim, kontakta Helpdesk och uppge det
arendenummer du fatt.

I Hogskolans gemensamma inloggningstjanst géller foljande for
losenordsbyte:

o Tillsvidare giltigt losenord for studenter
¢ Tvingande losenordsbyte efter 180 dagar for personal

Systemkrav

Detta avsnittet innehaller krav pa system vid Hogskolan som anvander eller
hanterar 16senord. Enskilda studenter eller medarbetare beh6ver normalt inte
ta hansyn till dessa.

Strategier

Alla informationssystem (applikationer) ska vara kopplade till Hogskolans
gemensamma inloggningstjanst om inte sirskilda skal foreligger.
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4.2.3

Hogskolans gemensamma inloggningstjanst innehaller teknikstod for god
losenordskvalitet och sidker losenordshantering.

Varje anviandare har ett l16senord for inloggning till Hogskolans IT-tjanster.
Darutover kan verksamhets- och/eller systemspecifika 16senord finnas.

Omfattning

Anvisningar for losenordshantering géller for alla IT-tjanster och system
(applikationer) vid Hogskolan.

Anvisningarna omfattar tvd omraden, 16senordskvalitet och 16senordsskydd.

Losenordskvalitet

Losenordskontroll

I Hogskolans gemensamma inloggningstjanst finns teknikstod for att
sdkerstilla god l1osenordskvalitet. Vid l0senordsbyte kontrolleras att dessa
l6senord med avseende pa att de

e ir sammansatta enligt punkten Losenordssammansittning ovan,

e inte dterfinns i en katalog med lésenord av ddlig kvalitet (123456,
egennamn, arstider, bilmdrken etc.)1,
e inte dr detsamma som det ndrmast foregdende och

Losenordet gar inte att spara forran det uppfyller minimikraven.

Undantag

Om det i enskilda system som inte ar kopplade till den gemensamma
inloggningstjansten foreligger sarskilda tekniska skal for att inte folja
ovanstdende anvisning for god l6senordskvalitet ska undantag godkdnnas av
systemagare och dokumenteras i systemets systemdokumentation eller
motsvarande dokument. Vidare maste sarskild hansyn tas vid dtkomst av data
hamtade fran andra system.

Losenordsskydd

Datalagring och transport av 16senord

For att reducera risken for obehorig dtkomst till 16senord giller foljande
anvisning for lagring och transport av 16senord:

e Losenord ska aldrig presenteras i lasbar form.

e Losenord ska aldrig kommuniceras via epost, telefon eller motsv.

e IT-personal med teknisk atkomst till de datorer och datamedia dar
losenord lagras ska underteckna sarskilda ansvarsforbindelser. En
uppdaterad lista 6ver medarbetare med dessa priviligierade behorigheter
ska finnas vid IT-service pa SITS.

Undantag
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4.2.4

I de fall konsulter anlitas vid akuta drenden sdsom t.ex
siakerhetsincident eller en systemincident som paverkar Hogskolans
verksamhet kommuniceras ett tillfalligt I6senord via telefon.

Skydd mot natbaserade gissningsattacker (Rate limiting)

For att reducera risken for automatiserade gissningsattacker mot l6senord ska
inloggningen vara skyddad genom s.k. rate limiting som forhindrar en
inkraktare att gora manga upprepade 16senordsgissningar pa kort tid.

I Hogskolans gemensamma inloggningstjanst ar detta utformat enligt
foljande:

e 50 felaktiga gissningar innan automatisk kontolasning.

e 5 minuters automatisk kontolasning efter maximalt antal felaktiga
gissningar.

¢ Riknaren Over antalet felaktiga gissningar nollstills efter korrekt
inloggning eller efter 60 minuter efter senaste felaktiga inloggningsforsok.

Undantag

Om det i enskilda system foreligger sarskilda tekniska skal for att inte folja
ovanstdende anvisning for l1osenordsskydd ska undantag godkannas av
systemigare och dokumenteras i systemets systemdokumentation eller
motsvarande dokument. Vidare maste sarskild hansyn tas vid dtkomst av data
hamtade fran andra system.

Ikrafttradande

Dessa anvisningar trader i kraft 2021-11-15
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