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1 Anvisningar for systemhantering

Anvisningarna beskriver hur den operativa nivan av en IT-komponent i
form av ett informationssystem (system) i ett forvaltningsobjekt ska
hanteras.

I de fall da behov eller 6nskemal av systemstéd som innebar att resurser
fran avdelningen for service, IT och sidkerhet (SITS) behover involveras,
bedomer Rédet for digitalisering bland annat om det inlamnade
onskemalet foljer Hogskolans strategiska riktning och prioriterar ett
eventuellt inforandeprojekt i forhallande till 6vriga projekt i
projektportfoljen.

Grunden med anvisningarna ar att skapa en struktur "ordning och reda” i
uppdraget att forvalta och utveckla ett system. Ett system kan besta av
enbart ett system eller vara ett verksamhetsstod dar anvandare delar pa
ett gemensamt anvandargranssnitt i webblasare.

Samtliga system bor hanteras enligt anvisningarna men i forsta hand de
hogskolegemensamma verksamhetssystemen. En systemforteckning med
Hogskolans system finns pa medarbetarportalent.

En gemensam definition av roller och beskrivning av uppgifter,
befogenheter och ansvar medfor en enhetlig terminologiz vilket leder till
enklare kommunikation och till 6kad forstdelse mellan olika avdelningar
och institutioner pa Hogskolan

2 System-livscykel

Pa Hogskolan (HS) finns olika kategorier av system, system
egenutvecklade av systemutvecklare pa SITS, nationella system som
anvands av de flesta hogskolor och universitet i Sverige och system
inforskaffade fran extern leverantor.

Bilden nedan visar livscykeln for ett system pa Hogskolan i Skovde.

! https://map.his.se/Intranat/Innehall/Om-oss/vara-system/Systemforteckning 1/
2 En tabell med forklaring till begrepp och forkortningar finns ldngre ned i dokumentet.
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2.1 Behov av ett informationssystem

I samband med anskaffning eller utveckling av ett system ska samverkan
alltid ske med SITS i de fall systemet kraver hantering av HS
driftsorganisation. Policy om vdgledande principer for Hogskolan i
Skovdes IT-utveckling (Dnr HS 2023/633) ska foljas. Innan
anskaffandet av ett system sker, alternativt att det finns 6nskemal om att
utveckla ett system med hjalp av Hogskolans systemutvecklingsgrupp
maste nagra punkter besvaras och ett underlag beredas f6r inlamning till
Rédet for digitalisering. Framtida systemagare alternativt objektagare
kan kontakta SITS for stod i att ta fram ett underlag.

Underlaget ska innehaélla:

Vilka mal i Hogskolans utvecklingsplan alternativt verksamhetsplaner
stodjer systemet?

Vilken verksamhet och vilket forvaltningsobjekt ska systemet stodja och
pa vilket satt?

Vilka motiv/vilken nytta finns det med att inféra systemet (effektmaél)?

Har rekommendationer enligt Hogskolans Riktlinjer for
informationssékerhet, dataskydd, arkivering och bevarande av
elektroniska handlingar tagits i beaktande?

Har de statliga ramavtalen beaktats?
Passar systemet in i Hogskolans tekniska infrastruktur?

Ar de finansiella forberedelserna klara gillande kostnad och tid for
inférande, inklusive eventuell systemutveckling, samt forvaltning?
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2.2

2.3

¢ Finns det personella resurser for ett inforandeprojekt och en lopande

forvaltningsorganisation kring systemet?

Inforandeprojekt

Inférandeprojektet bor ske enligt PPS-projektmodell eller motsvarande.
I projektgruppen ska den blivande systemforvaltaren vara medlem.
Statusrapportering ska regelbundet goras till Radet for digitalisering
som dven kan agera som styrgrupp i projektet.

Bestillare ar den som lamnat in systembehovet till objektstyrgruppen,
bestillaren utser dven en projektledare i samrad med objektstyrgruppen.

Etablering av ett nytt system

Vid etablering av ett system menas den process som skapar 6vergangen
fran projekt till systemforvaltning.

Den blivande forvaltningsorganisationen och representanter fran
bestillande institution eller avdelning etablerar systemet genom
nedanstaende aktiviteter.

e Kontakta informationssakerhetssamordnaren som kontrollerar om

systemet foljer Hogskolans rekommendationer vad géller
informationssédkerhetspolicy

e Driftsavtal med SITS och systemleverantor ska 6verenskommas.

e Systemutveckling (SITS)/externa systemleverantor 6verlamnar
systemdokumentation.

e Kontakta arkivarien som kontrollerar om systemet foljer

rekommendationer i Hogskolans styrdokument gillande arkivering.

Rapportera det nya systemet till Hogskolans informationssakerhets och
dataskyddsgrupp

Personuppgiftsbitradesavtal ska tecknas med leverantér om de har
atkomst till personuppgifter.

Genomfor eventuell utbildningsinsats for systemanvandare
Roller och ansvar ska fordelas

Ta fram en lokal systemdokumentation och systemforvaltningsplan.

2.4 Systemforvaltning

Systemforvaltning ar de aktiviteter som gors for att administrera och
hantera ett system sa att det under hela dess livstid effektivt bidrar till
att uppfylla verksamhetens mal. Att forvalta ett system innebar ocksa att
standigt ha i atanke att forbattra effektiviteten for systemet och
processen det stodjer. Att aktivt agera for att hantera framtida behov,
forandringar eller problem. Forbattringscykeln inom verksamhets- och
ledningsstod ska tillimpas i arbetet utifran Riktlinjer for kvalitetsarbete
inom verksamhets- och ledningsstod (Dnr HS 2019/989)
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Forbattringscykeln i kvalitetssystemet vid Hégskolan i Skévde
— tillAmpning inom verksamhets- och ledningsstéd

Systemforvaltaren har regelbundet moten med sina
anvandare/referensgrupper vid bland annat releaser av nya versioner
och for att finga upp behov.

Olika system kan krava olika typer av systemforvaltning.

2.5 Request for change (RFC) (andringsbegaran)

En RFC kan bero pa onskemal och idéer, nya krav, anpassningar, en
incident eller att en systemuppdatering fran systemleverantoren ska
installeras.

Alla drenden rorande objektet och dess eventuella datakallor ska ga via
systemforvaltaren.

En anviandarberittelse enligt mall for andringsbegiaran (RFC) bor fyllas i
for att lamnas vidare till systemforvaltaren vid 6nskemal och idéer om
nya funktioner.

Det finns olika kategorier av drenden.
e Ett darende som systemforvaltaren sjalv kan l6sa.
e Ett drende som behover lamnas vidare till extern leverantor
¢ Enbugg som behover lamnas over till systemutvecklingsteamet

o En buggrapport laggs in i backloggen for forvaltningsobjektet.
Arendet prioriteras bland 6vriga drenden

e Ett "mindre” drende som hanteras av systemutvecklingsteamet

e Ovriga “storre” drenden som behdver limnas vidare till
systemutvecklingsteamet ska hanteras vid objektstyrgruppsméten for
eventuell prioritering av Radet for digitalisering.
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2.6 Avveckling av ett system

Likvil som nér ett system initieras maste dven ett flertal fragestallningar
besvaras nir ett system ska avvecklas. Ett underlag for avvecklingsplan
av system sammanstills av systeméagaren och forankras med Rédet for
digitalisering. Systeméagaren tar ett avvecklingsbeslut.

System:
forvaltare

IT-system
utveckling
¥

Radet for
digitalisering

Avvecklingsplanen bor innehalla:
e Vilken verksamhet stodjer systemet?

e Vilka motiv finns for att avveckla systemet och forvaltningsorganisationen
kring detta?

¢ Finns det backup av senaste versionen av systeminformation?
e Ska informationen sikerhetskopieras for eventuellt behov av dterlasning?
e Har eventuella beroenden till andra system sdkerstillts pa annat satt?

e Radgor med arkivarien vad giller godként bevarandeformat och vad som
maste arkiveras i enlighet med gillande lagstiftning.

e  Gallra personuppgifter som vi inte langre har stod for att behandla enligt
dataskyddslagen.
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3 Roller och grupper

Foljande roller, grupper och ansvar kan fordelas, dessa kan variera utifran
olika forvaltningsobjekts behov. Dock ska systeméagare och
systemforvaltare alltid utses for varje system.

3.1 Roller

3141

3.1.2

Systemagare:

Ytterst ansvariga ar rektor och hogskolestyrelsen, de ar i juridisk
mening agare av de system som anvands inom Hogskolan.
Systemégare ar den person som ar ansvarig for ekonomi och avtal pa
sin avdelning eller institution enligt Hogskolans delegationsordning

Systeméagaren ska vara en person med god kunskap om den process
systemet stodjer och i normalfallet ska den verksamhetsansvarige
chefen utses. Hogskoledirektoren utser systemégare.

Ansvarar for:
e eckonomiska fragor kring systemet
e att se till att lagar och forordningar och interna regelverk f6ljs
e att informationssidkerhet och personuppgifter hanteras korrekt
e faststilla organisation for IT-systemet i samrad med SITS
e att rollinnehavarna har/far den kunskap de behover for rollen
e IT-systemets livscykel

e att avtal tecknas med eventuell leverantor

Systemfaorvaltare:

Systemforvaltaren ska ha god kunskap om den process systemet
stodjer och utses av systeméagaren.

Systemforvaltaren ska samverka med leverantor och driftorganisation
for att sakerstilla en siaker och effektiv daglig forvaltning av systemet.
Forvaltaren ges uppdrag frén systemigaren och tar emot 6nskemal om
forandringar och forfragningar fran systemanviandarna.

Uppdragets omfattning och innehall ska specificeras for varje system.
Ansvarar for:
¢ Kontohantering, rattigheter och behorigheter till systemet.
e  Att se till att information och utbildning kommer anvindarna till del.
e Attt ge anviandarstod genom att skapa lathundar och instruktioner.

e Framstilla systemdokumentation enligt mall och uppdatera den vid
behov.
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3.1.3

314

3.1.5

e  Att dokumentera upptickta fel och buggar och rapportera dessa till IT-
systemutveckling eller extern systemleverantor.

e  Att dokumentera avbrott, incidenter, uppdateringar, forandringar, m.m. i
en loggbok.

e  Att samla ihop och dokumentera forslag och krav pa forandringar av
systemet att 1amna till extern leverantor eller forvaltningsledningen

e  Attleda arbetet vid genomforandet av tester vid nya funktioner och
releaser/versioner innan driftsattning.

e Planera driftsiattningsdatum for nya versioner tillsammans med berorda.

e Bevaka de eventuella samverkansgrupper/forum som finns kring
systemet/processen.

e Utarbeta forslag pa forbattringar att 1amna till forvaltningsledningen

Produktagare

Produktigare ar en roll inom SCRUM som kan intas av
systemforvaltare alternativt processigare.

Produktigaren deltar vid behov aktivt i ett SCRUM-team.
Ansvarar for:

e Tar emot, hanterar och prioriterar 6nskemal om tilligg och &dndringar for
ett system.

e  Att driva produkten (IT-systemet) framat och se till att det som utvecklas
leder till ett varde for berord verksamhet.

SCRUM-master
e Leder och planerar arbetet i ett SCRUM-team

e Koordinerar nir en produktigare skall delta i SCRUM-teamet.

Driftansvarig:

Rollen innehas av ansvarig for driftverksamheten och utses av IT-
chefen i de fall systemet driftas pa Hogskolan.

Ansvaret omfattar drift av servrar, operativsystem och infrastruktur
enligt gillande serviceavtal.

Ansvarar for:

e Ekonomiska fragor kring systemets driftverksamhet i samrad med
systemagaren

e  Att drift sker enligt géllande serviceavtal.

e  Att drift sker enligt kompletterande bestillningar fran
forvaltningsledningen.

e  Att tillhandahélla lampliga resurser med ratt formagor
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3.1.6

31.7

3.1.8

o att servrar har tillracklig kapacitet
o att personella resurser har ratt kompetens

¢ Tillhandahalla teknisk radgivning da forandringar ar aktuella

Systemadministrator:

Rollen ska innehas av den som innehar den tekniska kompetensen och
ansvarar for driften som tillhandahélls for aktuellt system och utses av
driftansvarig i det fall systemet driftas pa Hogskolan.

Ansvarar for:

e Att tillsammans med systemforvaltare planera driftsattning for nya
versioner.

e  Att den dagliga driften uppratthélls enligt avtal.
e  Att uppdatera programvaror och operativsystem pé servrarna
e Att ta backup och kontrollera loggar

e Att systemdokumentation underhalls.

Extern leverantor:

Extern leverantor ar den part Hogskolan anskaffat systemet fréan.
Ansvarar for:
e Attvidareutveckla systemet enligt uppdrag och den plan som har avtalats.

e  Aftt drift sker enligt gidllande serviceavtal

Systemanvandare:
Ansvarar for:

e  Att halla sig uppdaterad om nyheter och fordndringar kring systemet och
att folja uppsatta regler.

e Attrapportera upptackta funktionsfel till systemforvaltaren.

e Foresla nya kvalitetshgjande funktioner och forbattringar i systemet

3.2 Grupper

3.21

Radet for digitalisering

Hogskolans Rad for Digitalisering har en roll i att samordna
digitalisering av Hogskolans verksamhet och en viktig roll i att
prioritera vilka system som ska upphandlas och sittas i drift pa
Hogskolan. Detta genom sa kallad portfoljstyrning, for att ha en
kontroll 6ver vilka projekt som ska paborjas, hur paborjade projekt gar,
samt resultatet av avslutade projekt.

Ansvarar for att:

Anvisningar for systemhantering — dnr HS 2024/157 10 (14)



3.2.2

3.2.3

3.2.4

e inrikta sitt arbete mot strategiska fragor som ror Hogskolan i Skovdes
digitalisering och dartill kopplad verksamhetsutveckling.

e arbeta pa uppdrag av och lamna rekommendationer till rektor och
hogskoledirektor.

e driva Hogskolan i Skévdes process for behovsfangst och portfoljstyrning
inom digitaliseringsomradet samt den férankring som processen kraver.

e uppritthalla en 6verblick 6ver pagaende forstudier och projekt som syftar
till att digitalisera Hogskolan i Skovdes verksamhet.

e ansvara for kvalitetssakring av de projekt som syftar till att digitalisera
Hogskolan i Skovdes verksamhet.

Styrgrupp

Objektiigare verksamhet (OAV) till det forvaltningsobjekt systemet
ingdr i kan sammanstilla en styrgrupp for ett system vid behov.
Observera att det ir OAV som fattar beslut, styrgruppen har enbart en
stodjande funktion. Radet for digitalisering kan agera som styrgrupp,
medlemmar kan dven besta av dem vars processer ar beroende av
systemet, till exempel, chefer eller processagare.

Ansvarar for att:
e bistd OAV med kompetens och rad.

e omsorgen kring systemet star i fokus.
SCRUM-team

Ansvarar for:

e  Att utfora gjorda bestillningar/onskemaél/andringsbegéran.

e Att tillsammans med systemforvaltare planera driftsattning for nya
versioner.

e Att setill att rapporterade fel rattas.

e Att dndringar ar godkanda innan de produktionssatts.

e Attt systemdokumentationen halls uppdaterad

e Vid behov delta i m6ten angdende forvaltning av systemet.

o  Att foresla atgarder for ett effektivare och forbattrat system.

Forvaltningsgrupp

I de fall systemet kraver mycket resurser kan en forvaltningsgrupp
behovas. For det mesta racker det att en systemforvaltare
administrerar systemet och att en grupp tillsatts vid behov t.ex under
inforande och avveckling.
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3.2.5 Referensgrupp

Bestar av anvandarrepresentanter och systemforvaltare som héller
regelbundna moten. Dar informeras vad som hiant med systemet sedan
senaste mote, vad som planeras och ovriga fragestillningar kring
systemet.

Ansvarar for:

e  Att foresla atgarder for ett effektivare och forbattrat system.

4 Begrepp och forkortningar

Ord/forkortning/akronym Definition/exempel

Agil systemutveckling Arbetssatt for systemutveckling
som betonar snabbhet, informellt
samarbete, tita kundkontakter
och mojlighet att andra under
arbetets gang.

Applikation Datorprogram for arbete,
informationshamtning,
underhéllning eller spel.

Backlog En prioriterad ko-lista med
systemutvecklingsarenden.
Buggar, 6nskemal, m.m.

Backup Sakerhetskopia av data for att
kunna aterstilla om originalet
skadas eller forsvinner.

Bugg Fel i programkod

Databas Innehaller data som ar samlat,
ordnat och sokbart fran specifika
applikationer.

Incident Ett hot, en storning eller ett
tekniskt fel.

Infrastruktur IT-system, servrar, databaser och
natverksutrustning.

ITIL IT Infrastructure Library —

Internationell standard for
hantering av IT-system och IT-
tjanster.

Operativsystem Datorns "styrsystem”. Vanliga
operativsystem ar Windows,
macOS och Linux.
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Portfoljstyrning

PPS

Process

Processagare

Projektportfolj

RFC

Scrum

Server

Sprint

System

En metod for att ge ledningen
kontroll 6ver organisationens
projekt.

Praktisk ProjektStyrning ar en
projektstyrningsmodell som
anvands pa Hogskolan.

En uppsittning dterkommande
och sammanldnkande aktiviteter
som skapar ett utfall. T.ex.
Antagningsprocessen.

Hos oss ofta avdelningschef eller
motsvarande.

Innehaller de initiativ och
projekt som kravs for att utveckla
och forandra verksamheten
utifran 6vergripande mal och
strategier.

Request for change (ITIL-
begrepp) Ett underlag for en
andringsbegiran i ett system.

Metodik for ledning av
systemutveckling — for snabb
utveckling av system med
specifikationer som kan
forandras under arbetets gang.
(Agil systemutveckling)

En server kan lagra filer, styra
trafik i natverk, hantera licenser,
leverera statiska webbsidor och
kora applikationer.

I varje sprint genomf6rs de
aktiviteter som utvalts fran
backloggen.

Maskinvara, program och
information som tillsammans
blir anvandbart. Ett program
som hamtar information fran en
databas. T.ex Ladok, KursInfo,
TimeEdit, m.m.
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5 Mallar

5.1 Mall for Systemdokumentation

Systemdokumentationen ska ge en strukturerad samlad beskrivning
av systemet, dess samband och komponenter. Dokumentation ska
upprittas och underhéllas av systemforvaltare, systemutvecklare och
systemadministrator. Hanvisning i dokumentet till eventuell
dokumentation erhallen av extern leverantor.

5.2 Mall for andringsbegaran (RFC)

En enhetlig mall underlattar arbetet kring kravstallningen for de
inblandade.

Ovanstaende mallar finns att ladda ner fran medarbetarportalen
https://map.his.se/Intranat/Innehall/Om-oss/vara-
system/Systemforteckning1/

Anvisningar for systemhantering — dnr HS 2024/157 14 (14)



	1 Anvisningar för systemhantering
	2 System-livscykel
	2.1 Behov av ett informationssystem
	2.2 Införandeprojekt
	2.3 Etablering av ett nytt system
	2.4 Systemförvaltning
	2.5 Request for change (RFC) (ändringsbegäran)
	2.6 Avveckling av ett system

	3 Roller och grupper
	3.1 Roller
	3.1.1 Systemägare:
	3.1.2 Systemförvaltare:
	3.1.3 Produktägare
	3.1.4 SCRUM-master
	3.1.5 Driftansvarig:
	3.1.6 Systemadministratör:
	3.1.7 Extern leverantör:
	3.1.8 Systemanvändare:

	3.2 Grupper
	3.2.1 Rådet för digitalisering
	3.2.2 Styrgrupp
	3.2.3 SCRUM-team
	Ansvarar för:
	3.2.4 Förvaltningsgrupp
	3.2.5 Referensgrupp


	4 Begrepp och förkortningar
	5 Mallar
	5.1 Mall för Systemdokumentation
	5.2 Mall för ändringsbegäran (RFC)


