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Riktlinjer for
personuppgiftsbitradesavtal

Beslut

Harmed faststélls Riktlinjer for personuppgiftsbitrddesavtal. Riktlinjerna galler fran
den 1 juni 2021.

Motivering

For savil verksamhetsstodet som forsknings- och utbildningsverksamheten vid
Hogskolan i Skévde (Hogskolan) foreligger ett behov av stod gillande tecknande av
personuppgiftsbitradesavtal i samband med tecknade av ett huvudavtal. Krav pé
tecknade av personuppgiftsbitradesavtal framgar av dataskyddsforordningen artikel
28.

Riktlinjerna ger stod till medarbetare inom verksamheten som ska anlita en extern
leverantor som ska behandla personuppgifter &t Hogskolan.

Beslutet &r fattat vid rektors beslutsméte 1 juni 2021 efter féredragning av
sakerhetsansvarig/informationssékerhetssamordnare Emelie Dolfe. I bredningen av
drendet har hogskolejuristen Christina Bjerke Versland samt dataskyddsombudet Anne
Lindeldf deltagit. For att se vilka som narvarat vid féredragning och slutgiltig
handlaggning, utan att delta i avgorandet, hanvisas till aktuellt protokoll frn rektors
beslutsmote.
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Riktlinjer for personuppgiftsbitradesavtal

1 Inledning

Hogskolan dr personuppgiftsansvarig for samtliga personuppgiftsbehandlingar som férekommer
i verksamheten. Vid tecknande av avtal kan Hogskolan behova teckna skriftligt avtal mellan
personuppgiftsansvarige (Hogskolan) och personuppgiftsbitrdde (leverantéren) om denne
komma att behandla av personuppgifter for Hogskolans rikning. Dessa riktlinjer vander sig till
alla medarbetare och chefer p& Hogskolan i Skévde (Hogskolan) som ska anlita en extern
leverantor som ska behandla personuppgifter at Hogskolan.

Riktlinjerna besvarar foljande fragor:

e Nir beho6vs personuppgiftsbitradesavtal?
e Ansvar for att ingd avtal samt forvaring
e Innehalliavtalet och krav pa personuppgiftsbitraden

2 Forklaring av begrepp

2.1 Personuppgift

Med personuppgifter avses all slags information som direkt eller indirekt kan hénforas till en
fysisk person som ér i livet. Exempel p& personuppgifter d&r namn, adress, personnummer,
diarienummer, IP-adresser, kontouppgifter, e-postadress, telefonnummer, foton,
filminspelningar och ljudupptagningar.

2.2 Behandling

Med behandling av personuppgifter menas i princip allt som gors med personuppgifter. Enligt
definitionen i dataskyddsforordningen ar behandling en atgird eller kombination av atgarder
betriffande personuppgifter, uppsittningar av personuppgifter — oberoende av om de utfors
automatiserat eller inte. Exempel pa &tgarder ar insamling, registrering, organisering,
strukturering, lagring, bearbetning, &ndring, framtagning, s6kning, ldsning, anvindning,
utlimning genom overforing, spridning eller tillhandahéllande pa annat sitt, justering,
sammanforande, begrasning, radering eller forstoring.
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2.3 Personuppgiftsbitradesavtal

Ett personuppgiftsbitradesavtal &r ett skriftligt avtal mellan den personuppgiftsansvarige
(Hogskolan) och personuppgiftsbitradet (leverantoren) om behandling av personuppgifter for
den personuppgiftsansvariges rakning. Syftet med ett personuppgiftbitrddesavtal dr bland annat
att garantera att sakerhet och sekretess for personuppgifterna inte péverkas negativt till f6ljd av
att den personuppgiftsansvarige viljer att anlita ett personuppgiftsbitrade i stillet for att sjalv
utfora den aktuella personuppgiftsbehandlingen.

3 Nar behovs personuppgiftsbitradesavtal?

Om Hogskolan ska anlita en extern leverantor, t.ex. en myndighet eller enskilda leverantorer av
tjanster, som ska behandla personuppgifter for Hogskolans rakning blir dessa leverantorer
personuppgiftsbitriden. Hogskolan ska ta fram och teckna ett personuppgiftsbitradesavtal
(PUBA) med den externa leverantoren.

Kravet pa att det ska finnas ett personuppgiftsbitradesavtal framgar av artikel 28 i
dataskyddsforordningen.

Om Hogskolan tar sig att behandla personuppgifter for en annan personuppgiftsansvarigs
rikning innebir det att Hogskolan dr personuppgiftsbitrdde. Den som &tar sig ett sddant uppdrag
behover ocksé siakerstilla att ett personuppgiftsbitradesavtal ingas mellan parterna.

En forutsittning for att Hogskolan ska kunna anlita ett personuppgiftbitriade &r att behandlingen
av aktuella personuppgifter har stéd i forfattning, exempelvis att Hogskolan uppréttar register
over studenter som genomfor utbildning pé larosétet. En annan forutsattning ar att sekretess inte
hindrar ett utlimnande av uppgifterna till ett personuppgiftsbitrdde. Hogskolan bor dokumentera
sitt stallningstagande i dessa rittsliga fragor for varje enskilt avtal innan ett
personuppgiftsbitrade anlitas for behandling av Hogskolans uppgifter. Har bor sarskilt
behandling av kinsliga personuppgifter beaktas. For stod bor Hogskolans informationssékerhets-
och dataskyddsgrupp kontaktas som ocksé vid behov kan tillhandahalla mall f6r &ndamalet.

3.1 Att bedoma om personuppgiftsbitradesavtal

Den grundliggande utgdngspunkten ar att det ska vara fréga om en utomstéende fysisk eller
juridisk person som inom ramen for ett uppdrag eller en tjansteleverans ska behandla
personuppgifter for Hogskolans rakning.

Det kan ibland vara svért att avgora om en personuppgiftsbitradessituation foreligger. Nagra
exempel:

e En leverantér som inom ramen for ett uppdrag sjdlvstindigt avgér for vilka dndamal och
med vilka medel personuppgifter behandlas, ar inte ett personuppgiftsbitrade utan en
personuppgiftsansvarig.

e Omuvint, en leverantor bor ses som personuppgiftsbitrdde om leverantéren dar
osjélvstindig 1 frdga om vilka personuppgifter som ska behandlas, for vilka &ndamél och
pa vilka sitt som behandling ska goras.
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4 Ansvar for att inga avtal samt férvaring

P& Hogskolan dr det den medarbetare pa respektive avdelning/institution som ska genomfora en
planerad aktivitet (exempelvis upphandling/teckna avtal) som méste bedéma om aktiviteten
medfor att personuppgifter kommer att behandlas och ansvarar for att den upphandlade tjdnsten
kommer att utforas i enlighet med dataskyddslagstiftningen.

Det dr den medarbetare som har ritt att teckna avtal gallande en tjénst eller ett uppdrag, som ska
bedéma om en leverantor — eller eventuella andra externa personer som tar del av
personuppgifter — utgor ett personuppgiftsbitrade och ddrmed om ett
personuppgiftsbitridesavtal behover ingés. Vem som fér teckna avtal framgér i Prefekternas
delegationsordning samt Hogskoledirektorens delegationsordning.

Bedémningen av om ett personuppgiftsbitradesavtal behovs och vad detta ska innehalla kan vara
komplicerad. Stod i bedomningen kan fés fran informationssékerhets- och dataskyddsgruppen.
Kontaktuppgifter finns pd medarbetarportalen.

Personuppgiftsbitridesavtal upprittas i samband med huvudavtalets uppréattande. Underskrivet
personuppgiftsbitridesavtal ska omgdende ldmnas till registrator for diarieféring.

5 Innehall i avtalet och krav pa personuppgiftsbitraden

Bestimmelser om vad ett personuppgiftsbitradesavtal ska innehélla finns i artikel 28
dataskyddsférordningen. Ett grundlidggande krav ar att den personuppgiftsansvarige endast far
anlita personuppgiftsbitriden som ger tillrackliga garantier om att genomfora laimpliga och
organisatoriska &tgirder som sikerstéller att den registrerades réttigheter skyddas. Det krévs
sdledes en bedémning av att personuppgiftsbitrdden ar lampliga ur ett dataskyddsperspektiv.

Enligt dataskyddsforordningen ska bl.a. féljande framgé av personuppgiftsbitradesavtalet.
e Foremalet for behandlingen
e Behandlingens varaktighet, art och andamal
e Typen av personuppgifter och kategorier av registrerade
e Den personuppgiftsansvariges skyldigheter och rittigheter

o Att bitridet endast far behandla personuppgifter pd dokumenterade instruktioner frin
den personuppgiftsansvarige

e Attpersoner med behorighet att behandla personuppgifterna har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt

o Attbitridet ska vidta alla atgirder som krévs enligt artikel 32 dataskyddsférordningen
(sakerhetsatgarder)

e Att bitradet ska respektera Hogskolans villkor for anlitandet av ett annat
personuppgiftsbitrade
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e Attbitridet ska hjilpa den personuppgiftsansvarige genom lampliga tekniska och
organisatoriska &tgirder si att den personuppgiftsansvarige kan fullgora sin skyldighet att
ansvara pa begiran om utovande av den registrerades réttigheter i enlighet med
dataskyddsférordningen

e Attbitriddet ska bistd den personuppgiftsansvarige med att se till att skyldigheterna enligt
artiklarna 32 - 36 dataskyddsférordningen fullgors

e Attbitridet, beroende pa vad den personuppgiftsansvarige viljer, ska radera eller
&terlamna alla personuppgifter till den personuppgiftsansvarige efter att uppdraget har
avslutats, och radera befintliga kopior sivida inte lagring av personuppgifterna kravs
enligt unionsritten eller medlemsstaternas nationella ratt

e Attbitrddet ska ge den personuppgiftsansvarige tillgéng till all information som krévs for
att visa att de skyldigheter som faststills i artikel 28 dataskyddsforordningen har fullgjorts
samt mojliggora och bidra till granskningar som genomfors av den
personuppgiftsansvarige

Vilka ytterligare instruktioner som Hogskolan behover lamna i personuppgiftsbitrades-avtalet far
avgoras 1 det enskilda fallet.

For mer information se:

e Hogskolans portal for sikerhet pA medarbetarportalen
o Integritetsskyddsmyndighetens hemsida, imy.se

5.1 Molntjénstlésningar

I vissa fall kan det vara svart att hitta en leverantor av en viss tjanst och enda mojligheten ar att
anlita en leverantor av en s.k. publik molntjénst som ar bunden av bestimmelser i annat land.

Med publik molntjinst menas en IT-tjanst som levereras 6ver internet och dar en leverantor
erbjuder méjlighet till t.ex. lagring eller processkraft i servrar som kontrolleras av leverantoren
och dir servrarna finns utspridda pé olika geografiska platser. De som anviander en molntjinst
for lagring av personuppgifter forlorar den faktiska kontrollen 6ver de personuppgifter som
lagras. Till detta kommer att molntjinstleverantorer ofta anvénder sig av standardavtal, det vill
sdga i forvig definierade anviindarvillkor, och anlitar underleverantérer. Det dr darfor viktigt att
den som tanker anvinda en molntjinst i sin verksamhet ar medveten om de krav som stills enligt
dataskyddsforordningen och praxis fran EU-domstolen.

Den som anvinder en molntjinst for sin personuppgiftsbehandling &r personuppgiftsansvarig for
behandlingen #ven om den utfors av molntjénstleverantoren eller dess underleverantorer.

6 Riktlinjerna galler fran

Dessa riktlinjer giller fran 1 juni 2021.
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