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Inledning

Detta dokument anger Hogskolans anvisningar for kontohantering i
enlighet med identitetsfederationen SWAMIDs krav, samt kraven
enligt MSBFS 2020:6 och MSBFS 2020:7.

Nedanstaende alternativ for aktivering av anviandarkonto och
losenordsaterstillning gillande anviandarkonton med inloggning mot
SWAMID giller for Hogskolan.

Kontoaktivering och aterstallning av
Iosenord

Kontoaktivering och aterstillning av 16senord for medarbetare och
studenter antagna till kommande kurs eller program hanteras i
kontoportalen (konto.his.se) enligt ndgot av nedanstaende alternativ.

Obekriftad anviandare (AL1):

Student:

¢ En handliggare skickar i kontohanteringssystemet en engangskod till den
e-postadress studenten har i NyA, personnumret i Ladok anvands for att
hamta e-postadressen fran NyA och engangskoden knyts till detta
personnummer sa att det gar att koppla ratt personnummer till kontot i
kontoportalen.
Ett CAPTCHA-test genomfors i samband med aktiveringen.

¢ Inloggning via antagning.se (NyA) med en obekriftad anvandare (AL1) dar
personnummer/interimspersonnummer stimmer med vad som finns i
Ladok.

Bekriaftad anviandare (AL2):

Besok vid helpdesk med godkind identitetshandling
o Kontroll enligt nedanstdende beskriven Rutin for identitetskontroll
o Anvindaren far en tidsbegransad AL2-engangskod

e Inloggning via edulD (se 2.1.1)

e Inloggning via BankID (svensk e-legitimation LoA3)

o Identifierare for att knyta person till identiteten ar svenskt
personnummer.

e For medarbetare och student som ej ar folkbokford i Sverige skickas AL2-
aktiveringskod till den adress som ar bestyrkt genom foto pa legitimation
och kopia pa till personen adresserad hushallsrakning.

e For medarbetare som ar folkbokford i Sverige skickas aktiveringskod till
folkbokforingsadress erhallen av HR-avdelningen.

e For de anvindare som inte har svenskt personnummer kopierar vi

godkind identitetshandling och antecknar anvandarkonto. Detta

sparas i en parm inlast i Helpdesk och kontrolleras vid nista

identifiering for att sikerstilla att det 4r samma person som

hamtade ut ett anvandarkonto.
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2.1

Enbart Student:

¢ Inloggning via antagning.se (NyA) med en bekraftad anvandare (AL2) dar
personnummer stimmer med vad som finns i Ladok.

e For student som ar folkbokford i Sverige skickas aktiveringskod till
folkbokforingsadress enligt Ladok (personal.his.se)

edulD

edulD ar en digital identitet for organisationer inom utbildning och
forskning. En edulD-identitet kan anvandas fore, under och efter
studietiden. Se: https://eduid.se

Anvandare som kan att skapa ett edulD:

e Personer med svenskt personnummer folkbokforda i Sverige
e Personer frain EU/EES med e-legitimation inom e[DAS
e ePassport via SvipelD

For att fa tillitsniva AL2 pa digital vag sa verifieras inloggningen mot edulD.
edulD-kontot méste uppfylla tillitsniva AL2.

Kriterier for att automatiskt godkannas ar att fodelsedata, fornamn, efternamn
och e-postadress stimmer overens vid kontroll mot uppgifter fran Primula
(medarbetare) eller Ladok (Student) For personer med svenskt
personnummer galler svenskt personnummer som identifierare. Uppfylls inte
kraven blir personen uppmanad att kontakta helpdesk. Helpdeskpersonal med
minst AL2-behorighet kontrollerar uppgifterna och anvinder/féreslar nagon
av ovanstdende metoder for att autentisera personen. Kriterierna for att
manuellt godkannas ar att:

o fodelsedata stimmer 6verens

e ett av fornamnen stimmer 6verens nar det finns fler férnamn, olika
stavningar som ger nast intill eller identiskt uttal av fornamnet

e efternamnet stimmer 6verens, olika stavningar som ger nist intill eller
identiskt uttal av fornamnet

e e-postadress maste stimma Gverens

Forregistrerade identifierare
For studenter kopplar vi personnummer eller interimspersonnummer
de har i Ladok till anvindarkonto pa Hogskolan.

For personal som har svenskt personnummer kopplar vi
anvandarkontot till personnummer.

For de anviandare som inte har svenskt personnummer kopierar vi
godkand identitetshandling och antecknar anvandarkontot. Detta
sparas i en parm inlast i Helpdesk.

For personer utan svenskt personnummer som loggat in till
konto.his.se via eduID gors en automatiserad riskbaserad bedomning
om inloggad person gar att unikt koppla samman med en person i
Ladok, dar fodelsedata méste vara samma, for- och efternamn vara
tillrackligt lika, e-postadress i edulD ska vara samma som i Ladok
samt att anvindaren maste vara bekraftad AL2 i edulD
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2.2 Aterstillning av 16senord

¢ Ovanstdende metoder kan ocksa anviandas for aterstillning av 16senord.
o Anvinds en AL1-metod for aterstillning av 16senord pa ett AL2-
konto sa nedgraderas kontot till ett AL1-konto
e En engangskod erhalles i Helpdesk mot uppvisande av identitetshandling.
e For personer utan svenskt personnummer ska alltid kontroll goras av
tidigare uppvisad identitetshandling vid aterstéllning av 16senord samt
upphojning av tillitsniva. Kontrollera t.ex passnummer, utgivande land
eller att passet innehaller ssmma namn och fodelsedata
e Helpdesk kontaktas for att fa engéngskod skickad till folkbokféringsadress
e Bestillning av tva separata tidsbegriansade engangskoder som var och en
skickas till e-post och SMS och som behover anviandas i kombination
o Om en student har ett aktivt anvindarkonto samt har en e-
postadress och mobilnummer registrerat i Hogskolans
anviandardatabas.
o Om en medarbetare har registrerat e-postadress och mobilnummer
i Hogskolans anvandardatabas och har ett aktivt personalkonto.
o E-postadress och mobilnummer ska i forhand vara registrerade och
verifierade

For att kunna fa en engangskod via e-post+SMS som kan anvéndas for att
logga in i kontoportalen, och dar gora en losenordsaterstillning, sa kravs att
personen har forregistrerade och verifierade uppgifter om e-postadress och
mobilnummer i var kontodatabas.

For att kunna registrera och verifiera kontaktuppgifter behover personen logga
in i kontoportalen, via antingen

e edulD eller antagning.se med AL2 bekriftat konto,
e eller ett befintligt HS-konto (AL2),

e eller mha en engangskod (har personen inga verifierade uppgifter
sedan tidigare s erhélles den via folkbokforingsadress, besok i
helpdesk etc, dvs AL2).

e antagning.se med ett obekriftat konto eller ett befintligt HS-konto
(AL1). Engangskoder som skickas till kontaktuppgifter som har
verifierats efter dessa typer av inloggningar betraktas som AL1-
engangskoder.

Verifieringen gors genom att en kod skickas till angiven e-postadress resp.
SMS-nummer fran formuldret, koden kan bara anvindas sa lange personen ir
inloggad i portalen (sessionen “lever”).

Nir personen verifierar kontaktuppgifter sa sparas pa vilken AL-niva personen
var inloggad, nar konton aktiveras sparas pa vilken AL-niva de ar skapade.
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2.3 Andring av tillitsniva

Antagna internationella AL1-studenter visar identitetshandling for
utsedd hogskolepersonal med tillitsniva AL2. Dessa kontrollerar
identitetshandlingen enligt ”Anvisningar for identitetskontroll”,
kopierar identitetshandlingen och ldmnar 6ver kopian till Helpdesk
som hojer upp anviandaren till AL2

2.4 Losenordsbyte

e Losenordsbyte sker i webmail (mail.his.se) eller i Windowsklienten.
¢ Vid l6senordsbyte maste det "gamla” losenordet angivas.

2.5 Kontaktuppgifter

¢ Kontaktuppgifter sésom mobilnummer och privat e-postadress bor
registreras av anviandaren i kontoportal for att senare kunna aterstilla sitt
losenord.

¢ Student och medarbetare ska ha majlighet att uppdatera sina
kontaktuppgifter.

e Da nya uppgifter registreras eller uppdateras ska detta verifieras genom
SMS respektive e-postmeddelande.

3 Rutin for identitetskontroll

Manuell kontroll av legitimationshandling innebér att anvindaren
visar upp en giltig legitimationshandling for hogskolepersonal
(kontrolloren) som av Hogskolan ar utsedda att utfora en kontroll av
legitimationshandlingens giltighet samt att legitimationshandlingen
tillhor den person som kontrolleras.

Vid kontrollen anvinds modellen KANN PA, SE PA, VIPPA PA for att
kontrollera identitetshandlingens dkthet. Om kontrolloren misstanker
att identitetshandlingen ar forfalskad ska identitetshandlingens
utfardare kontaktas eller identifieringen nekas.

Kontrollen ska innefatta att:

e legitimationshandlingen ar dkta (ej forfalskad) och godkand,

e legitimationshandlingen ar giltig (kontrollera utgdngsdatum) och

e legitimationshandlingen tillhor personen som visar upp den for kontroll
(jamfor foto med personen framfor dig).

Med giltig legitimationshandling menas:

e ett pass eller identitetskort som uppfyller Polisen krav?,
e ett pass som uppfyller ICAO Doc 9303 eller

1 https:/polisen.se/tjanster-tillstand/pass-och-nationllt-id-kort/giltiga-id-handlingar
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e ett nationellt identitetskort inkl. information om medborgarskap enligt
EU-forordning 562/2006.

P4 PRADO? (Public Register of Authentic Identity and Travel Documents
Online) finns en lista med giltiga legitimationshandlingar for de olika linderna
1 EU/EES men dven for vissa andra lander. For svenska pass och identitetskort
finns fortydligande kontrollinformation hos utfardaren:

e Svenska pass och nationella identitetskorts inkl. webbaserad
giltighetskontroll4.

o Skatteverkets Identitetskorts for folkbokforda i Sverige inkl.
giltighetskontroll via telefon.

o Svenskt korkort® inkl. giltighetskontroll via telefon.

e For SiS-mairkta identitetskort maste utfardaren kontaktas for
giltighetskontroll.

For personer som kommer frén tredje land, d.v.s. ldnder utanfor EU och
Schengen, giller pass som legitimationshandling. Vid tveksamhet kring
giltigheten av utldndskt pass dger kontrolloren rétt att i stéllet krava giltig
svensk legitimationshandling.

3.1 Ansvar

Om du misstianker eller upptéacker att en medarbetare eller student
anvander en forfalskad identitetshandling eller utger sig for att vara
nagon annan och visar upp en annan persons identitetshandling ska
nedanstaende genomforas.

e Kopiera identitetshandlingen
e  Skriv ner datum, tidpunkt och en beskrivning av situationen

¢ Kontakta HR eller Studentservice och rapportera hindelsen

3.2 Undantag

Personer med skyddad identitet hanteras pa annat satt.

2 https://www.consilium.europa.eu/prado/sv/prado-start-page.html

3 https://polisen.se/tjanster-tillstand/pass-och-nationellt-id-kort/kontroll-av-
passnationellt-id-kort/kontroll-giltighet-pass-nationellt-id-kort/

4 https://etjanster.polisen.se/egid/giltighetskontroll/

5 https://skatteverket.se/privat/folkbokforing/idkort/kontrolleranagonannansidkort
6 https://www.transportstyrelsen.se/sv/vagtrafik/Korkort/har-korkort/korkortet-
som-id-handling/
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4.1

4.2

4.3

4.4

4.5

4.6

Identitetstyper

Personalkonto

En medarbetare pa Hogskolan ar berattigad till ett anvdndarkonto for
personal. En bestillning av ett anvandarkonto for en medarbetare
gors till Helpdesk av prefektsekreterare, prefekt, avdelningschef eller
motsvarande senast 1 dag innan kontot ska aktiveras.

Studentkonto

Student som ar antagen till program eller kurs pa Hogskolan ar
berattigad till ett anvandarkonto for student.

Medarbetare som behover ett studentkonto for att kunna genomfora
sina arbetsuppgifter innehar studentkonto for att kunna utfora
felsokning, underhall samt kontrollera installerade applikationer i
datorsalar.

Gastkonto

Uthamtas via biblioteket, IT-Helpdesk och Hogskolans
huvudreception mot uppvisande av legitimation.

Bibliotek och reception ger ut giastkonton for en dag. Helpdesk far skapa
gastkonton som géller upp till 3 manader, langre tid behover godkannas av
prefekt, avdelningschef eller motsvarande.

Delade konton

Med delade konton menas anvandarkonton som innehas av flera
anviandare. Delade konton medger inte sparbarhet och darmed
uppfylls inte de sdkerhetskrav som stills. Denna typ av
anvandarkonto ar darfor inte tillatna.

Administratorskonton

Administratorskonton med utokade behorigheter medges endast for
systemadministratorer och supportpersonal anstéllda vid avdelningen
for Service, IT och Sakerhet vid Hogskolan. Dessa konton hanteras
enligt sarskilda rutiner.

Konsultkonto

Gastkonto for anlitad konsult. Kontot kan ha olika typer av
behorigheter beroende pa uppdraget. Speciell sekretess- och
ansvarsforbindelse for konsulter ska signeras. Kontot inaktiveras efter
att konsultens uppdrag ar slutfort.
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4.7

Sammanfattning av identitetstyper

Nedan foljer en sammanfattning av hur varje identitetstyp relaterar till
fortroendeniva samt om identitetstypen kan anviandas for identifiering inom
SWAMID (Swedish Academic Identity Federation) eller inte. Huruvida en
ansvarsforbindelse med signeras anges i kolumnen ”ansv.forb.”

Identitetstyp Fortroendeniva | SWAMID Ansv.forb
Personalkonto ALl / AlL2 Ja Ja
Studentkonto ALl /AL2 Ja Ja
Gastkonto Obekriftad Nej Varierande
Adminkonto AL2 + MFA Nej Ja
Konsultkonto Obekriftad Nej Varierande

Upphorande av anvandarkonto

Den som oOvertrader, eller misstanks overtrada Hogskolans "Riktlinjer
for datoranvandning” (Dnr HS 2023/782) kan fa sitt anvindarkonto
avstangt under utredning. Dessutom kan disciplinira eller rattsliga
atgarder komma att vidtas.

Behorigheten till anvindarkontot ar tidsbegransad och kommer att
upphora nir studierna, anstillningen, projektet eller motsvarande
upphor. Hogskolan har ratt att avsluta anvandarkonton som varit
inaktivt mer 4n sex manader om ingen annan 6verenskommelse
finns, sdsom vid t.ex studieuppehéll, tjanstledighet, med mera.

En anviandare kan fa sitt anvindarkonto inaktiverat pa egen begaran.

Ett anviandarkonto far aldrig ateranviandas till annan person

Ikrafttradande

Dessa anvisningar trader i kraft 2023-12-21 och ersitter HS 2021/725
och HS 2023/599
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