oo
"<

V¥
-
W

Ny

" : 1977 :
HOGSKOLAN
I SKOVDE

Riktlinjer for sammanhallet
sakerhetsarbete vid Hogskolan i
Skovde

Dessa riktlinjer har faststillts av rektor 2024—-12—18 och giller fran samma
datum.

Dnr HS 2024/757



Innehallsforteckning

A 11 [=To [ T o o TR P TSP TP T TP TTTPTRTRRTRTRTRTRPIN 3
2 SEKEIrNEtSOMIAUEN .....veeiiieeiiie ettt e et e ree e anee e 3
3 SAKEerhetsorganiSatioN.............ccuuiiiiiiii e e 4
3.1 AnsVarsfOrdelning ........ccoooveiiiiii e 4
3.2 Samordnande forum och operativa funktioner ..............ccccccvvvveeeinnnnnnnnns 5
4 Sakerhetsarbete ... 8
4.1 SAKEINETSIAGEN. ....eieiiieiiiiieiiee ettt nnennne 8
4.2 ATDEESSELL ... 9
5 Dokumentets gQiltighet.........coo i 9

Riktlinjer for sammanhallet sakerhetsarbete — dnr HS 2024/757 2(9)



Inledning

Dessa riktlinjer bygger vidare pa den av hogskolestyrelsen faststillda
siakerhetspolicyn. Dar beskrivs mal for sdkerhetsarbetet, indelningen i
siakerhetsomraden och 6vergripande ansvarsfordelning. I policyn
faststills ocksa de grundldaggande principer och forhallningssitt som
Hogskolan i Skovdes (Hogskolan) sdkerhetsarbete bedrivs utifran:

e Sammanhallet sikerhetsarbete

e Kunskaps- och riskbaserat sakerhetsarbete
e Proaktivt sakerhetsarbete

e Systematiskt sakerhetsarbete

Dessa riktlinjer syftar till att tydliggora sakerhetsarbetet genom att
definiera sikerhetsomrédena och beskriva ansvar for och samordning
av dem. Riktlinjerna redogor ocksa for tre sdkerhetslagen for att
sdkerstilla ratt niva av ledning, dtgarder och stod vid handelser som
paverkar verksamheten negativt.

Riktlinjerna vander sig till chefer, medarbetare och studenter vid
Hogskolan.

Sakerhetsomraden

Hogskolans sammanhallna sikerhetsarbete delas in i fem sidkerhets-
omraden. Arbetet bedrivs utifrdn de grundlaggande principer och
forhallningssatt som beskrivs i sdkerhetspolicyn for att skapa goda
forutsattning for Hogskolans utbildning, forskning och samverkan.

Definition och avgransning av sikerhetsomradena:

e Ekonomisk sikerhet: I omradet ingar arbetet mot korruption,
otillaten paverkan, bedragerier, etc. Samordning behovs sarskilt
med informationssidkerhet, IT-sdkerhet och personalsidkerhet.
Omradet angransar till frigor om jav, upphandling och inkdp,
resor, representation, etc. som hanteras enligt gillande regelverk.

o Fysisk siikerhet: I omradet ingar arbetet mot inbrott,
skadegorelse, brand, véld, etc. Aven personsikerhet ingar.
Samordning behovs sarskilt med IT-sdkerhet och
personalsdkerhet. Omradet angransar till det systematiska
arbetsmiljoarbetet, som hanteras enligt gillande regelverk.

¢ Informationssikerhet: Omradet omfattar skydd av
Hogskolans informationstillgdngar, inklusive de resurser som
anvinds for att hantera informationen. Aven dataskydd ingar.
Samordning behovs sarskilt med IT-sakerhet och
personalsidkerhet. Omradet angransar till fragor om
personuppgiftsbehandlingar, etc. som hanteras enligt gillande
regelverk.
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e IT-siikerhet: I omradet ingar arbetet mot cyberangrepp, IT-
incidenter och andra hot riktade mot digital infrastruktur, etc.
Samordning behovs sarskilt med fysisk sikerhet och
informationssikerhet.

¢ Personalsikerhet: Omradet omfattar sakerhetsaspekter inom
HR-processer, sdsom rekrytering och avveckling av personal,
tjansteresor samt utbildningar. Samordning behovs sarskilt med
fysisk siakerhet, informationssiakerhet och IT-sdkerhet. Omradet
angransar till arbetsmiljoomradet, som hanteras enligt gallande
regelverk.

Utover de fem siakerhetsomraden finns fragor och perspektiv som
behover integreras i det ssmmanhallna sakerhetsarbetet eller i
samordningen mellan berérda sikerhetsomraden. Det giller bland
annat samverkan med externa parter verksamma utomlands,
forskningsdata som kan anvindas bade for civila och militara
andamal (PDA) eller andra sikerhetsfragor inom ramverket for
ansvarsfull internationalisering. Aven sikerhetsskyddsomradet ingar
i det sammanhaélla sdkerhetsarbetet, da eventuella
siakerhetsskyddsatgarder kan delas in i tre av Hogskolans
sakerhetsomraden: fysisk sikerhet, informationssakerhet och
personalsakerhet.

3 Sékerhetsorganisation

I sdkerhetspolicyn anges att ansvaret for sikerhet foljer Hogskolans
arbetsordning och delegationsordning, med rektor som 6vergripande
ansvarig.

Det sammanhéllna sikerhetsarbetet ska skapa forutsattningar for god
sakerhet och mojliggora for chefer, medarbetare och studenter att ta
sitt ansvar. Sakerhetsorganisationen tydliggor funktioner och ansvar
for arbetet samt beskriver samordningsforum pa olika ledningsnivaer.
Av organisationen framgar dven ansvar for och samordning av
siakerhetsomrédena.

3.1 Ansvarsfordelning

3.1.1 Hogskolestyrelsen

Styrelsen ska besluta i viktigare fragor om verksamhetens sakerhet
(HF, 2 kap. 2 §). Rektor rapporterar och foljer upp Hogskolans
sammanhallna sidkerhetsarbete regelbundet for styrelsen.
Uppfoljningen ger underlag for strategisk diskussion och beslut.

3.1.2 Rektor
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Som myndighetschef ar rektor ytterst ansvarig for sakerhetsarbetet pa
overgripande niva. Genom rektors delegationsordning fordelas
ansvaret for sikerhetsarbete vidare i organisationen.

3.1.3 Chefer painstitution och inom verksamhetsstodet

Varje chef ansvarar for sin organisatoriska del med tillhérande
personal, studenter, leverantorer av tjanster, samarbetspartners och
besokare samt lokaler och dvriga tillgdngar. I ansvaret ingar att tillse
att lagar, forordningar, ovrigt regelverk och sakerhetsrutiner inom
relevanta sikerhetsomraden ar kanda och f6ljs samt medverka i
genomforandet av beslutade atgiarder. Berord chef medverkar i
nivabedomning av sikerhetslidget. I ansvaret ingar dven att
uppmairksamma sidkerhetsbrister samt folja upp och utreda
siakerhetshiandelser och incidenter.

3.1.4 Medarbetare

Alla medarbetare pa Hogskolan har en viktig roll och ett ansvar att
bidra till 6kad sakerhet och papeka brister i denna till 6verordnad.
Det innebar att folja lagar, forordningar, ovrigt regelverk och
sakerhetsrutiner samt medverka i genomforandet av beslutade
atgirder. Det dr viktigt att medarbetare rapporterar
siakerhetshiandelser, sikerhetsbrister och incidenter for bedomning
och atgard.

3.1.5 Student

Alla studenter vid Hogskolan har en viktig roll och ett ansvar att bidra
till okad sakerhet och papeka brister i denna. Det innebar att folja
lagar, forordningar, ovrigt regelverk och sakerhetsrutiner samt
medverka i genomforandet av beslutade dtgarder. Det ar viktigt att
studenter rapporterar sikerhetshandelser, sidkerhetsbrister och
incidenter for bedomning och atgard.

3.2 Samordnande forum och operativa funktioner

For samordning av sdkerhetsarbetet nyttjas Hogskolans befintliga
grupper och forum i sa 1ang utstrackning som mojligt. Det innebar att
rektors och hogskoledirektorens ledningsgrupper ar del av
sakerhetsorganisationen. De operativa delarna av
sidkerhetsorganisation finns inom verksamhetsstodet.

3.2.1 Rektors ledningsgrupp

Rektors ledningsgrupp utgor Hogskolans forum for samordning av
siakerhetsfragor pa strategisk niva. Ledningsgruppen ska regelbundet,
dock minst tva ganger per ar eller vid behov, behandla
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sakerhetsfragor, sarskilt fragor som ror eller paverkar utbildning,
forskning och samverkan direkt eller indirekt.

Sakerhetsansvarig adjungeras till rektors ledningsgrupp da
siakerhetsfragor behandlas.

3.2.2 Hogskoledirektdrens ledningsgrupp

Hogskoledirektorens ledningsgrupp utgor Hogskolans forum for
samordning av sakerhetsfragor pa taktisk niva. Ledningsgruppen ska
regelbundet, dock minst tre ganger per ar eller vid behov, behandla
sakerhetsfragor, sarskilt fragor som ror flera sikerhetsomraden eller
paverkar flera delar av verksamhetsstodet direkt eller indirekt.

Samordnare for aktuella sikerhetsomraden adjungeras till
hogskoledirektorens ledningsgrupp da fragor inom
siakerhetsomradena behandlas.

3.2.3 Sakerhetsgruppen

Sakerhetsgruppen arbetar samordnande och utvecklande pa operativ
niva utifran beslutad handlingsplan for det ssmmanhallna
sakerhetsarbetet och fortlopande behov. Gruppen ar
uppdragstagande for ytterligare arbetsuppgifter som rektors eller
hogskoledirektorens ledningsgrupper identifierar. Gruppen bistar
siakerhetsansvarig i rapportering till Hogskolans ledning. Gruppen,
eller delar av gruppen, planerar och genomf6r ocksa
hogskoleovergripande aktiviteter.

Sakerhetsgruppen bestar av sikerhetsansvarig (ordforande) och
samordnare for sakerhetsomradena. Vid behov och for enskilda
fragor kan ordforande besluta om att ytterligare personer adjungeras
till gruppen.

3.2.4 Sakerhetsansvarig

Det sammanhéllna sdkerhetsarbetet leds av sakerhetsansvarig.
Funktionen ar hogskoleévergripande och innebir att sakerhets-
ansvarig samordnar sidkerhetsarbetet mellan strategisk, taktisk och
operativ niva. Sakerhetsansvarig rapporterar till Hogskolans ledning.

Sakerhetsansvarig ansvarar for 6vergripande siakerhetsplanering,
omvarldsbevakning och samverkan med externa parter.
Sakerhetsansvarig ansvarar ocksa for ledning och organisation av
samordnarna for sikerhetsomradena.

Sakerhetsansvarig medverkar i utformningen av den organisation/
arbetsgrupp, som behovs for det operativa sakerhetsarbetet inom
respektive sakerhetsomrade.

Chefen for Avdelningen for service, IT och sidkerhet ar
sakerhetsansvarig, om inte annat beslutas.
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3.2.5 Sakerhetsomrade: ansvarig avdelning och samordnare

For varje sakerhetsomréde finns en ansvarig avdelning inom
verksamhetsstodet och en utsedd samordnare med uppgift att
koordinera det operativa sakerhetsarbetet inom siakerhetsomradet.

De ansvariga avdelningarna ar:

e Ekonomisk sikerhet — Ekonomiavdelningen

e Fysisk siakerhet — Avdelningen for service, IT och sidkerhet

¢ Informationssakerhet — Avdelningen for service, IT och sdkerhet
e IT-sidkerhet — Avdelningen for service, IT och sidkerhet

e Personalsiakerhet — HR-avdelningen

Ansvarig avdelning ska ge sakerhetsomradets samordnare
forutsattningar i form av tid och kompetens att utfora sina
arbetsuppgifter. Ansvarig avdelning ska ocksa utforma den
organisation/arbetsgrupp som behovs for det operativa
siakerhetsarbetet inom sikerhetsomradet tillsammans med
siakerhetsansvarig och samordnare; organisationen/arbetsgruppen
bemannas med tillrackliga resurser och kompetens fran berérda delar
av Hogskolan. For fragor som ror flera av verksamhetsstodets
avdelningar ska ansvarig avdelning se till att dessa avdelningar
involveras.

Sakerhetsomradets samordnare ska koordinera det operativa
sidkerhetsarbetet inom omradet; i detta arbete ingar process-
utveckling, radgivning, rapportering, uppfoljning, natverkande,
kompetensutveckling, etc. samt ytterligare uppdrag som kan
tillkomma. Samordnaren ingar i sikerhetsgruppen och ska bidra till
det sammanhéllna sikerhetsarbetet genom samordning mellan
sakerhetsomradena. Samordnaren leder eventuell organisation/
arbetsgrupp inom sidkerhetsomradet. Samordnaren fungerar som
stod i sakerhetsfragor till Hogskolans chefer och kontaktar kontakt-
personer vid institutionerna och studenter nir det ar relevant.
Samordnaren rapporterar till sikerhetsansvarig och ansvarig
avdelning.

Samordnaren ska ha god inblick och kunskap inom
siakerhetsomradet. Samordnaren utses av chefen for ansvarig
avdelning i samrad med sidkerhetsansvarig.

3.2.6 Kontaktperson for sakerhetsfragor painstitutionsniva

Pé varje institution finns minst en utsedd kontaktperson for
siakerhetsfragor. Kontaktpersonen ska stodja kommunikationen
mellan institutionen och sikerhetsorganisationens 6vriga delar.
Kontaktpersonen utses av prefekt.
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4.1

41.1

4.1.2

4.1.3

Sakerhetsarbete

Hogskolans sidkerhetsarbete bygger pa nivabedomning av
siakerhetsldget samt systematiskt och standardiserat arbetssatt.

Sékerhetslagen

Hogskolan arbetar efter tre siakerhetsldgen: gron, gul och rod niva.
Utgangspunkten ar normalldge som motsvarar gron niva.

Vid en hiandelse som kan paverka verksamheten gors en
nivibedomning av allvarlighetsgraden. Rektor, hogskoledirektor eller
prefekt bedomer siakerhetslagets niva, med stod av berord chef,
sakerhetsansvarig och ovriga delar av sakerhetsorganisationen.
Nivabedomningen dr vigledande for hur krishanteringen bedrivs, se
vidare i riktlinjer for krishantering.

Larma SOS pa 112 vid akut krissituation
med fara for liv, egendom eller miljo

Gron niva

Gron niva dr normalldge och innebiar att Hogskolan bedriver sin
verksamhet som vanligt. Verksamheten ar opaverkad av inre eller
yttre storningar, och mindre incidenter hanteras i den ordinarie
verksamheten. Gron niva betyder att Hogskolans ordinarie
bevaknings- och beredskapsrutiner ar aktiva for att finga upp
héandelser som skulle kunna féranleda dndring av sakerhetslaget till
gul eller rod niva. Hogskolans sikerhetsorganisation arbetar med
forebyggande sikerhetsarbete, forstarkning av generell
sidkerhetsmedvetenhet och beredskap att hantera stérande
siakerhetshiandelser, sikerhetsbrister eller incidenter i enlighet med
dessa riktlinjer.

Gul niva

Gul niva innebar att det pagar nagon form av storande handelse eller
pafrestning inom en avgransad del av Hogskolans verksamhet.
Hiandelsens karaktar eller omfattning kan dock hanteras av berord
verksamhet. Viss ordinarie verksamhet kan behova laggas ét sidan
under en kortare period for att hantera handelsen. Se vidare i
riktlinjer for krishantering.

Rod niva

Roda niva innebar en allvarlig hiandelse internt eller externt som har,
eller bedoms f4, stor paverkan pa Hogskolans verksamhet.
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4.2

Krisorganisationen aktiveras och en stodfunktion siatts samman efter
bedomning av den aktuella krissituationen. Se vidare i riktlinjer for
krishantering.

Arbetssatt

Hogskolans sidkerhetsarbete bedrivs utifran de grundldggande
principer och forhallningssitt som beskrivs i Hogskolans
sakerhetspolicy. Arbetet omfattar att:

e Kartldagga skyddsvarda tillgangar
e Identifiera hot och sarbarheter
¢ Bedoma risker

e Foresla skyddsatgarder

Det innebar att skyddsatgarder anpassas utifran behov och risker
genom att identifiera, forebygga, forhindra och begriansa tankbara hot
och sarbarheter. Aktiviteter inom det sammanhéllna
sakerhetsarbetet, samordnade mellan flera sikerhetsomraden eller
inom enskilda omraden ar att:

¢ Genomfora riskanalyser och kartlaggningar
e Ta fram kontinuitetsplaner
e Infora beslutade skyddsatgarder

e Halla organisationen uppdaterad genom omvarldsbevakning,
utbildning och 6vning

e Rapportera enligt gillande regelverk

Skyndsam incidentrapportering och systematisk hantering av
sakerhetsincidenter har stor betydelse i det proaktiva
sakerhetsarbetet. Hogskolans process for incidentrapportering och
hantering syftar till att mildra effekten av hot, sikerhetshandelser,
sakerhetsbrister och incidenter samt underlatta for verksamheten att
aterga till normalt sdkerhetsldge pd gron niva. Processen ger ocksa
mojlighet att vidta forebyggande dtgarder for att motverka liknande
héndelser eller incidenter.

Det sammanhaéllna och proaktiva sikerhetsarbetet utgor grunden i
Hogskolans arbete med krisberedskap. Det forebyggande arbetet med
krisberedskap bedrivs inom ramen for sakerhetsorganisationen. Se
vidare i riktlinjer for krishantering.

5 Dokumentets giltighet

Dokumentet giller frdn 2024—12—18 och ersitter
Sakerhetsorganisation vid Hogskolan i Skovde (dnr HS 2020/829).
Foljdbeslut av tidigare styrdokument, sdsom sidkerhetsperson pa
institution (HS 2020/1013) upphavs.
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