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Informationsséakerhetspolicy

Beslut

Harmed faststills Informationssdkerhetspolicy for Hogskolan i Skovde att gélla fran
den 9 mars 2021. Policyn ersitter darmed det tidigare dokumentet "Riktlinjer for
informationssdkerhet vid Hogskolan i Skévde” fran 2015-03-01 (dnr HS 2015/182).
Informationssiakerhetspolicyn upphéaver dven Sdkerhetspolicy for Hogskolan i Skovde
fran 2016-03-29 (dnr HS 2016/301).

Motivering

Hogskolan, i egenskap av myndighet, ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete i enlighet med Myndigheten f6r samhallsskydd och
beredskaps foreskrifter om informationssékerhet for statliga myndigheter, MSBFS
2020:6. Informationssédkerhetspolicyn ar en del av informationssakerhetsarbetet pa
Hogskolan.

Beslutet ar fattat vid rektors beslutsmote 9 mars 2021 efter foredragning av
siakerhetsansvarig/informationssiakerhetssamordnare Emelie Dolfe. For att se vilka
som narvarat vid foredragning och slutgiltig handldggning, utan att delta i avgérandet,
hénvisas till aktuellt protokoll fran rektors beslutsmate.
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Informationssakerhetspolicy

Informationssikerhetspolicyn ar faststilld av rektor 9 mars 2021 och tréder i kraft samma datum.
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1 Inledning

Denna policy géller for informationssékerhet pd Hogskolan i Skévde (Hogskolan). Styrelsen ar ytterst
ansvarig for informationssikerheten vid Hogskolan. Utforandet av uppgifter, beslutsfattande och
verkstillighet kan delegeras, ddremot inte ansvaret.

For Hogskolan ér god informationssikerhet ett forhallningssitt som ska genomsyra hela Hogskolans
verksamhet. Det omgivande samhillet s&vil som studenter och medarbetare ska kinna tillit till att
information finns tillginglig nir den behovs, att den Ar korrekt och att den inte kommer i orétta
hinder

Okad digitalisering medfor en 6kad exponering av Hogskolans informationstillgdngar. Dérmed &r det
angeliget att utvecklingen av skyddet for Hogskolans informationstillgdngar foljer
digitaliseringsutvecklingen. Det finns i grunden inget motsatsforhéllande till 6kad digitalisering och
informationssikerhet. Dock méste informationssikerhetsarbetet utvecklas parallellt med 6kad
digitalisering.

P& Hogskolan ir arbetet med att uppritthilla en god informationssikerhet inom var verksamhet
nodvindigt, d& det arbetet ligger som grund for att vira verksamheter ska uppnd sina verksamhetsmal
och for att studenter, uppdragsgivare, samarbetspartners, anstillda samt allmdnheten ska kédnna
fortroende for oss.

Policyn ir ett dvergripande dokument som redovisar ledningens inriktning med informationssakerhet
samt hur ansvaret i dessa frigor r fordelat pd Hogskolan. Informationssidkerhetspolicyn ska ses 6ver
regelbundet. Informationssdkerhetssamordnaren ansvarar for éversynen.

2 Om informationssikerhet

Hogskolan hanterar en miangd information med varierande vérde for individ, verksamhet och det
omgivande samhillet. Information utgor en grund i Hogskolans verksambhet, vilket innebér att vi
maste ha en adekvat skyddsniva fér var information.

Information och de resurser som anvénds for att hantera information bendmns
informationstillgingar. Informationssikerhet ir ett arbete for att skydda informationstillgdngar och
definieras som bevarande av informationens konfidentialitet, riktighet och tillgdnglighet (SIS teknisk
rapport, SIS-TR 50:2015).

Informationssdkerhet utgér fran foljande principer:

¢ Konfidentialitet: Skydd mot obehorig insyn. Att information inte tillgdngliggors eller
avsltjas for obehorig, exempelvis innehall i tentamina, forskningsdata eller dvrig
administrativ information.

¢ Riktighet: Skydd mot o6nskad forandring. Att information ar korrekt, aktuell, fullstindig
och inte p4 nigot sitt manipulerad eller forstérd, exempelvis att forskningsdata,
betygsunderlag och viktig administrativ information inte forvanskas och/eller forstors.

o Tillginglighet: Atkomst for behorig person vid ritt tillfille. Att verksamheten har tillgéng
till information och IT-tjanster nar det behovs.

Informationssikerhet omfattar omrédena administrativ sdkerhet och teknisk sékerhet.
Informationssikerhet #r ett forhallningssatt som inte bara begriansas till system, utan dven giller for
olika former av informationsbirare, som exempelvis papper, tal mellan individer, bild och annan
lagringsmedia.

For Hogskolan dr det viktigt och nddvindigt att vara olika verksamheter verkar i en miljé med ett noga
avvigt skydd for den information som Hogskolans institutioner och avdelningar forfogar 6ver.
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Informationssikerhet uppnés inte enbart genom att infora olika tekniska sdkerhetsatgarder utan det
krivs ett grundldggande systematiskt arbete med en tydlig styrning av planering, inférande, kontroll
och uppfoljning. Som helhet ska informationssidkerhetsarbetet anpassas till en niva som ar lamplig for
verksamhetens behov, vilket 1 Hogskolans fall innebir samverkan och aktivt deltagande, frAn hogsta
ledning till avdelningsniva samt varje enskild individ.

3 Strategiska mal

Allt arbete inom informationssakerhet p Hogskolan utgr frdn denna informationssakerhetspolicy.
Policyn giller all verksamhet och alla medarbetare som anvinder Hogskolans information.
Informationssikerheten implementeras delvis genom Hogskolans Ledningssystem 1
informationssdkerhet (LIS). Underliggande styrdokument syftar till att ge vagledning till chefer och
ovriga medarbetare i genomforandet.

Malet dr att Hogskolans information ska hanteras och lagras korrekt och sikert, utifran behov,
lagstiftning, férvintningar och omvarld.

Hogskolans informationssikerhetsarbete bygger pé nationella bestimmelser (exempelvis
Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssikerhet; MSBFS 2020:6, offentlighets- och sekretesslagen (2009:400) och
dataskyddsforordningen) samt internationella standarder som SS-EN ISO/IEC 27001 och SS-EN
ISO/IEC 27002 om ledningssystem for informationssiakerhet, vilka utgdr ifran:

¢ Attinformation hanteras och lagras enligt gillande bestimmelser och efter identifierat behov.
¢ Attt information klassificeras utifrin konfidentialitet, riktighet och tillgidnglighet.
e Att information som behandlas ocks tydligt dokumenteras.

e Att nédvindig information lagras enligt lagringsminimeringsprincipen och
uppgiftsminimeringsprincipen.

o Att sikerhetsatgirder vidtas utifrdn konsekvensbedémning.
e  Att tydlig ansvarsfordelning finns och efterlevs.

e Att informationssystem och verksamhetssystem, dir det ar mgjligt, &r integrerat, effektivt och
processbaserat.

For Hogskolan ir det viktigt att information hanteras korrekt och sikert. Férhallningssattet dr en del
av Hogskolans professionalism. Det uppnds genom att samtliga anstillda efterstrévar att ha kunskap
att kunna sirskilja om information dr skyddsvérd eller inte. Som st6d till samtliga verksamheter i
detta arbete har Hogskolan inrittat en sikerhetsorganisation (dnr HS 2020/829).

4 Ansvar och roller

Ansvaret for informationssikerhetsarbetet foljer larositets linjeorganisation, arbets- och
delegationsordningar, vilket innebér att styrelsen har det yttersta ansvaret for informationssikerheten
p& Hogskolan i Skovde. Nedanstiende roller har ett specifikt uppdrag och ansvar inom
informationssikerhet.

Rektor ar som myndighetschef ansvarig for verkstillandet av informationssikerhetsarbetet pa
Hogskolan.

Hogskoledirektoren ir, pa delegation fran rektor, 6vergripande ansvarig for verkstillandet av
informationssidkerhetsarbetet pd Hogskolan.
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IT-chefen (chef for avdelningen for service, IT och sidkerhet, SITS) ansvarar for Hogskolans
strategiska utveckling inom IT och for att denna ir i linje med Hogskolans utvecklingsplan. IT-chefen
Ar Aven ansvarig for genomforandet av Hogskolans systematiska informationssakerhetsarbete.

Informationssikerhetssamordnaren ansvarar fér samordningen av
informationssikerhetsarbetet pA Hogskolan och rapporterar till Hogskolans styrelse och till
rektorsfunktionen vad géller informationssékerhetsarbetet.

Dataskyddsombudet ansvarar for att dvervaka efterlevnaden av dataskyddsforordningen och av
Hogskolans strategi for skydd av personuppgitter.

Chefer vid Hogskolan ansvarar for informationssékerhetsarbetet inom sin respektive verksamhet. I
ansvaret ingr att, med stod av informationssidkerhetsansvarig och Hogskolans sékerhetsorganisation,
regelbundet bedéma risker, konsekvenser och atgirder for den egna verksamheten.

Medarbetare ansvarar for att folja Hogskolans regler och riktlinjer géllande informationssékerhet. I
ansvaret ingar att sjilv bedriva informationssikerhetsarbete i enlighet med ledningssystemet for
informationssikerhet, samt relevanta riktlinjer. Varje medarbetar ansvarar for att rapportera
incidenter rérande informationssékerhet.

Fastighetsansvarig ansvarar for att Hogskolans lokaler uppfyller de sdkerhetskrav som chefer har
formulerat genom sitt informationssikerhetsarbete for respektive verksamhet.

Externa parter. Den som tecknar ett avtal med en extern part ansvarar, i de fall det 4r relevant, for
att avtalet dven hénvisar till Hogskolans relevanta styrdokument om informationssékerhet, samt att
den externa parten ges majlighet att efterleva Hogskolans regler.

Studenter ansvarar for att ta del av och folja Hogskolans regler och riktlinjer géllande
informationssikerhet.

5 Avvikelser och undantag

Avvikelser och undantag frin denna informationssékerhetspolicy kan endast beslutas av rektor. En
sadan begiaran av undantag ska vara skriftlig. Ett beslut om undantag ska dokumenteras.

6 lkrafttradande

Denna informationssikerhetspolicy ar faststilld 9 mars 2021. Policyn ersatter ddrmed det tidigare
dokumentet ”Riktlinjer fér informationssikerhet vid Hogskolan i Skévde” frin 2015-03-01 (dnr HS
2015/182), samt dven dokumentet ”Sikerhetspolicy for Hogskolan i Skévde” frin 2016-03-29 (dnr HS
2016/301).
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