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Inledning

Detta dokument beskriver allmidnna datorregler for all anvindning av
anvandarkonton, datornit och systemresurser vid Hogskolan i
Skovde.

Dessa riktlinjer for datoranvandning ingar i Hogskolans i Skovdes
(HS) ledningssystem for informationssiakerhet. (LIS)

Anvandning av Hogskolan i Skovdes datorniat och systemresurser
syftar till att underlatta studier, utbildning och forskning samt
utforande av ordinarie arbetsuppgifter. Annan anviandning kan vara
tillaten under forutsiattning att den inte inkraktar pa ordinarie
arbetsuppgifter eller kommer Hogskolan till skada.

Hogskolan kan ej hallas ansvariga for systems funktion eller
tillganglighet.

Regler
e All anvandning av anvandarkonton, datornat och systemresurser ska folja
Sveriges lagar och forordningar.

e Anvindarkonton, 16senord och koder ar personliga och far endast
anvandas av innehavaren.

e Datorer som administreras av Hogskolan och som ansluts till Hogskolans
interna datornit ska ha relevant skydd sdsom antivirus, antispyware och
brandvigg samt

e SUNET:s (Swedish University NETwork) etiska regler reglerar ovrig
tillaiten anvandning. Foljande text frdn SUNET:

SUNET fordomer som oetiskt nir ndgon:

o forsoker fa tillgang till natverksresurser eller andra IT-resurser utan
att ha ratt till det.

e forsoker stora eller avbryta den avsedda anvandningen av natverken
eller anslutna IT-resurser.

e uppenbart slosar med tillgangliga resurser (personal, maskinvara
eller programvara).

e forsoker skada eller forstora den datorbaserade informationen.
e gOrintrang i andras privatliv.
e forsoker forolampa eller fornedra andra.

e Alla som uppticker fel, brister, regelbrott, oegentligheter eller andra
problem skall rapportera detta snarast till Helpdesk.

Pa Hogskolan loggas all trafik for att kunna sikerstilla sparbarhet i
den hiandelse Hogskolan behover utreda incident eller annan negativ
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hindelse. Aven lyckade och misslyckade inloggningsforsok sparas for
att i efterhand kunna utreda eventuella sikerhetsincidenter.

Den som oOvertrader, eller misstanks overtriada, ovanstaende regler
kan fa sitt anvandarkonto avstiangt under utredning. Dessutom kan
disciplinira eller rittsliga atgarder komma att vidtas beroende pa
drendets art.

Behorigheten till anvindarkontot och datornit ar tidsbegransad och kommer att
upphora nar studierna, anstallningen, projektet eller motsvarande upphor.
Hogskolan avslutar ett anvandarkonto om ingen annan 6verenskommelse finns.

Gallande riktlinje finns tillgdnglig via Hogskolan i Skovdes webbplats.

Ovrigt

Da riktlinjerna revideras ar Hogskolan dlagda av SWAMID (Swedish
Academic Identity Federation) att skicka dessa via e-post till alla
anviandare som har ett aktivt anvindarkonto som exponeras mot
SWAMID.

Ikrafttradande

Dessa riktlinjer trader i kraft 2023-12-01 och ersétter Riktlinjer for
datoranviandning (dnr 2021/724).
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