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1 Inledning 
Detta dokument beskriver allmänna datorregler för all användning av 
användarkonton, datornät och systemresurser vid Högskolan i 
Skövde. 

Dessa riktlinjer för datoranvändning ingår i Högskolans i Skövdes 
(HS) ledningssystem för informationssäkerhet. (LIS) 

Användning av Högskolan i Skövdes datornät och systemresurser 
syftar till att underlätta studier, utbildning och forskning samt 
utförande av ordinarie arbetsuppgifter. Annan användning kan vara 
tillåten under förutsättning att den inte inkräktar på ordinarie 
arbetsuppgifter eller kommer Högskolan till skada. 

Högskolan kan ej hållas ansvariga för systems funktion eller 
tillgänglighet. 

2 Regler 
• All användning av användarkonton, datornät och systemresurser ska följa 

Sveriges lagar och förordningar. 

• Användarkonton, lösenord och koder är personliga och får endast 
användas av innehavaren. 

• Datorer som administreras av Högskolan och som ansluts till Högskolans 
interna datornät ska ha relevant skydd såsom antivirus, antispyware och 
brandvägg samt  

• SUNET:s  (Swedish University NETwork) etiska regler reglerar övrig 
tillåten användning. Följande text från SUNET: 

SUNET fördömer som oetiskt när någon: 

• försöker få tillgång till nätverksresurser eller andra IT-resurser utan 
att ha rätt till det. 

• försöker störa eller avbryta den avsedda användningen av nätverken 
eller anslutna IT-resurser. 

• uppenbart slösar med tillgängliga resurser (personal, maskinvara 
eller programvara). 

• försöker skada eller förstöra den datorbaserade informationen. 

• gör intrång i andras privatliv. 

• försöker förolämpa eller förnedra andra. 

• Alla som upptäcker fel, brister, regelbrott, oegentligheter eller andra 
problem skall rapportera detta snarast till Helpdesk. 

På Högskolan loggas all trafik för att kunna säkerställa spårbarhet i 
den händelse Högskolan behöver utreda incident eller annan negativ 
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händelse. Även lyckade och misslyckade inloggningsförsök sparas för 
att i efterhand kunna utreda eventuella säkerhetsincidenter. 

Den som överträder, eller misstänks överträda, ovanstående regler 
kan få sitt användarkonto avstängt under utredning. Dessutom kan 
disciplinära eller rättsliga åtgärder komma att vidtas beroende på 
ärendets art. 

Behörigheten till användarkontot och datornät är tidsbegränsad och kommer att 
upphöra när studierna, anställningen, projektet eller motsvarande upphör. 
Högskolan avslutar ett användarkonto om ingen annan överenskommelse finns.  

 
Gällande riktlinje finns tillgänglig via Högskolan i Skövdes webbplats. 

3 Övrigt 
Då riktlinjerna revideras är Högskolan ålagda av SWAMID (Swedish 
Academic Identity Federation) att skicka dessa via e-post till alla 
användare som har ett aktivt användarkonto som exponeras mot 
SWAMID. 

4 Ikraftträdande 
Dessa riktlinjer träder i kraft 2023-12-01 och ersätter Riktlinjer för 
datoranvändning (dnr 2021/724). 
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