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Revidering av riktlinjer fér behandling av
personuppgifter vid Hégskolan i Skovde

Beslut

Harmed revideras Riktlinjer for behandling av personuppgifter vid Hégskolan 1
Skoévde. Riktlinjerna giller fr o m den 9 mars 2021 och ersétter ddrmed tidigare
riktlinjer fran den 1 januari 2019 (dnr HS 2018/967).

Motivering

Riktlinjerna har tagits fram som stdd for organisationen samt beskriva hur Hégskolan
foljer dataskyddsférordningen gillande behandling av personuppgifter.

Utover den generella 6versynen ar foljande dndringar gjorda:

e Istycke 3 har skrivningen gillande att behandling &r tillaten eftersom
Hogskolans intresse av att fi behandla personuppgifterna vager tyngre én den
registrerades integritetsintresse tagits bort dd detta 4r myndighetsutévningen
som Hdégskolan baserar sina personuppgiftsbehandlingar pa.

e avsnitt 7 har skrivningen gillande att personuppgifter kan éverforas till tredje
land med Privacy Shield som laglig grund strukits da denna ogiltigférklarats 16
juli 2020 i EU-domstolen.

e avsnitt 17 har det tydliggjorts att det ar respektive avdelning/institution som
ar ansvarig for att teckna personuppgiftsbitradesavtal (PUBA).

Beslutet dr fattat vid rektors beslutsmote 9 mars 2021 efter foredragning av
siakerhetsansvarig/informationssikerhetsamordnare Emelie Dolfe. For att se vilka som
narvarat vid foredragning och slutgiltig handlaggning, utan att delta i avgérandet,
hanvisas till aktuellt protokoll fran rektors beslutsméte.
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Behandling av personuppgifter vid Hégskolan i Skévde

1 Dataskyddsfoérordningens grunder

I dataskyddsforordningen (Europaparlamentets och Rédets forordning (EU) 2016/679)
faststills bestimmelser om skydd for fysiska personer med avseende pé behandlingen av
personuppgifter och om det fria flodet av personuppgifter (Artikel 1). Till personuppgifter hor
all slags information som direkt eller indirekt kan hénforas till en enskild person som ar i
livet. Exempel p4 personuppgifter kan vara personnummer, namn, postadress och e-
postadress (se Bilaga 1).

Forordningen ska tillimpas p& sddan behandling av personuppgifter som helt eller delvis
foretas pa automatisk viag samt pd annan behandling &n automatisk av personuppgifter som
ingar i eller kommer att ingd i ett register (Artikel 2). Alla former av atgirder med
personuppgifter riknas som behandling av personuppgifter, fran det att uppgifterna samlas
in tills det att uppgifterna slutligt har raderats eller forstorts (se Bilaga 1).

Overgripande for de nya reglerna i dataskyddsforordningen ar att den som behandlar
personuppgifter méiste ansvara for att férordningens regler foljs samt att dven kunna visa
detta genom skriftlig dokumentation.

Det ar dirfor mycket viktigt att den som &r anstélld har en grundlaggande kunskap om de
regler som styr behandlingen av personuppgifter.

2 Grundlaggande principer for behandling av personuppgifter

All behandling av personuppgifter méaste uppfylla de grundlédggande principer som anges i
dataskyddsforordningen. For att uppfylla kraven i dataskyddsférordningen méste Hogskolan,
innan insamlandet av personuppgifter sker, ha bestdmt och &ven dokumenterat vad
uppgifterna ska anvindas till. Detta for att séikerstélla att personuppgifter enbart kommer att
behandlas for berittigade andamal, att inte fler uppgifter &n nodvandigt samlas in, att
uppgifterna behandlas p ett sidkert sitt, och att uppgifterna inte sparas langre dn
nodvéndigt.
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Det ar ocksa viktigt att tinka pé att personuppgifterna inte ska spridas till fler personer dn
nddvandigt. Obehdriga personer ska inte kunna ta del av personuppgifterna, utan enbart den
som behéver ha tillgdng till uppgifterna for att uppfylla det faststéllda &ndamalet ska
behandla uppgifterna.

Det 4r den personuppgiftsansvarige (Hogskolan) som ansvar for att principerna efterlevs och
dven ska kunna visa att principerna foljs (ansvarsskyldighet).

Observera att offentlighetsprincipens regler betrdffande utlimnande av allmdnna
handlingar samt arkivlagen och riksarkivets foreskrifter om bevarande och gallring dven i
fortsdttningen maste féljas.

3 Rattslig grund for behandling av personuppgifter

Férutom att de grundliiggande principerna ska vara uppfyllda maste det alltid finnas en
rittslig grund for behandling av personuppgifter (artikel 6 Dataskyddsforordningen). De
vanligaste grunderna fér behandling av personuppgifter hos Hogskolan ér att behandlingen
dr nodvdndig for att

- utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning (t.ex. antagning, examination, anstéllning),

- fullgéra ett avtal i vilket den registrerade ar part eller for att vidta dtgérder pa begéaran av
den registrerade innan ett sddant avtal ingés,

- fullgdra en rittslig forpliktelse (t.ex. skyldigheten att fora studentregister) som &vilar den
personuppgiftsansvarige.

I begrinsad omfattning kan dven foljande réttsliga grunder aktualiseras for Hogskolans
behandlingar, namligen att

- den registrerade har limnat sitt samtycke till att dennes personuppgifter behandlas for ett
eller flera specifika andamal,

4 Hur vet man vilken rittslig grund som ar tillamplig?

Hogskolan ir en statlig myndighet som lyder under regeringen, vilket i princip innebar att
Hogskolan endast fir gora sddant som riksdagen och regeringen har gett oss i uppdrag att
utféra i lagar, forordningar och regleringsbrev. For Hogskolans del faller dirfér mycket av
verksamheten in under rittsliga grunden uppgift av allmént intresse (forskning, utbildning
och samverkan) eller som ett led i myndighetsutévning (t.ex. antagning och examination).

Ovriga grunder kan bli aktuella beroende p& omsténdigheterna.

Om osikerhet rader om vilken rittslig grund som ér tillimpbar bor detta stimmas av med
dataskyddsombudet.
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5 Information till den registrerade

Oavsett vilken rittslig grund som finns f6r en behandling av personuppgifter dr Hogskolan
skyldig att informera den registrerade om behandlingen. Det finns hér tva situationer. Den
forsta giller om Hogskolan samlar in personuppgifterna direkt frén den registrerade, till
exempel genom en enkit. Den andra ar om personuppgifter samlas in frdn en annan kélla én
den registrerade, exempelvis fran Skatteverket eller frin en extern databas.

Informationen som ska lamnas till den registrerade ar mycket snarlik i de tva fallen. Den
framsta skillnaden &r att det finns ett par undantag fran informationsplikten nar
personuppgifterna himtas fran en annan kélla dn den registrerade.

Féljande information ska alltid ldmnas:

o Identitets- och kontaktuppgifter for Hogskolan.

o Kontaktuppgifter till ansvarig for registret och till dataskyddsombudet.

e Andamélen med den behandling for vilken personuppgifterna ar avsedda samt den
rattsliga grunden for behandlingen.

e Mottagarna eller de kategorier av mottagare som, i forekommande fall, ska ta del av
personuppgifterna.

¢ Den period di uppgifterna kommer att behandlas. Om det &r okant under vilken tid
uppgifterna ska behandlas ska de kriterier som anvinds for att bestdimma den tiden
anges.

e Att den registrerade har ritt att begira att fi sina uppgifter raderade, rattade, begransade
och att f4 tillgdng till de personuppgifter som behandlas, samt rétten att invinda mot
behandling.

e Ritten att inge klagomal till Datainspektionen.

¢ Om Hogskolan senare avser att behandla informationen for ett annat &ndamél &n det som
de samlats in for méaste Hogskolan informera om detta.

Har information hamtats frén en annan kalla &n den registrerade sjilv, ska forutom
ovanstidende dven informeras om
e vilken kalla som anvints,

¢ huruvida informationen ar tillgénglig f6r allmdnheten och
e vilka kategorier av personuppgifter som behandlas.

6 Behandling av sarskilda kategorier av personuppgifter, sa kallade
kansliga personuppgifter

Vissa personuppgifter ar till sin natur sirskilt kénsliga och har darfor ett starkare skydd i

dataskyddsforordningen, sa kallade kansliga personuppgitter, som
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- ras! eller etniskt ursprung,

- politiska &sikter,

- religios eller filosofisk Gvertygelse,

- medlemskap i en fackforening,

- hélsa,

- en persons sexualliv eller sexuella laggning,

- genetiska uppgitter samt

- biometriska uppgifter som entydigt identifierar en person.

Utgéngspunkten ir att det dr forbjudet att behandla kéinsliga personuppgifter. Dessa fir bara
behandlas i sirskilt reglerade fall och kraver da sirskilda sikerhetsétgarder. Exempelvis ar
det tillatet att behandla kiinsliga personuppgifter om den registrerade samtyckt till
behandlingen, om den registrerade tydligt offentliggjort uppgifterna eller om behandlingen
ar nodvandig for

- att skydda ndgons grundlaggande intressen,

- att fullgora skyldigheter och utdva rittigheter inom arbetsritten,

- att faststélla, utova och forsvara rittsliga ansprak,

- hilsodndamal,

- &r av viktigt allmént intresse, vetenskapliga och historiska forskningsandamal eller
statistiska &ndamal.

Det ir viktigt att tinka pé att dven personuppgifter som t.ex. ror kost kan vara kinsliga
personuppgifter d& dessa i vissa fall indirekt kan hérleda till religios 6vertygelse eller hilsa.
En forfrigan om kost bor darfor formuleras och behandlas med forsiktighet.

7 Overféring av personuppgifter till ett tredjeland

Om personuppgifter overfors till tredje land, dvs. ett land utanfér EU/EES, kravs att
Hogskolan sirskilt informerat den registrerade om att sddan 6verféring kommer att ske och i
vilket syfte. Overforingen ska vara nédvindig med hénsyn till indamalet med behandlingen
och de grundliggande principerna ska tillimpas dven i dessa fall.

Hogskolan méste ocksd, innan dverforing, ha sékerstillt en tillrdcklig sdkerhetsnivd hos
mottagaren. Detta giller savil vid Hogskolans 6verldmnande av personuppgifter inom ramen
for samarbete/samverkan som vid anvidndningen av personuppgiftsbitriden samt dessas
underbitridden.

Dataskyddsforordningen (GDPR) stiller sirskilda krav pa adekvat skyddsniva vid 6verforing
till tredje land.

11 svenska lagar anviinds inte Iingre ordet ras. I dataskyddsforordningen anvéinds ordet, men dér anges dven
att detta inte innebir att EU godtar teorier om att det skulle finnas skilda m#nniskoraser
(Integritetsskyddsmyndigheten).
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8 Uppgifter om brott

Som myndighet har Hogskolan ritt att behandla uppgifter om brott men bara nér detta har
stod i de grundliggande principerna for behandling av personuppgifter och att det finns
laglig grund for sddan behandling.

9 Behandling av personnummer

Personnummer fir, utan samtycke, behandlas nér det dr klart motiverat med hansyn till
andaméalet med behandlingen, vikten av en siker identifiering eller ndgot annat beaktansvart
skil. Personuppgiftsansvarig ska alltid underska om registrering av personnummer ar
noédvindig och om det finns andra sitt att identifiera de registrerade pa.

10 Samtycke
Om behandlingen grundar sig p4 samtycke, ska den personuppgiftsansvarige kunna visa att
den registrerade har samtyckt till behandling av sina personuppgifter.

Samtycke ska limnas genom en entydig bekraftande handling som innebér ett frivilligt,
specifikt, informerat och otvetydigt medgivande fran den registrerades sida om att denne
godkinner behandling av personuppgifter rérande honom eller henne, genom en skriftlig,
inklusive elektronisk, eller muntlig férklaring.

Frivilligheten i samtycket ska inte kunna ifrdgaséttas och samtycke forutsétter dérfor ocksd
att det rdder nigon form av jamnvikt mellan den registrerade och den
personuppgiftsansvarige. Samtycket bor gilla all behandling som utférs for samma dndamal.
Om behandlingen tjinar flera olika syften, ska samtycke ges for samtliga syften.

Den registrerade har riitt att niar som helst aterkalla sitt samtycke. Innan samtycke lamnas
ska den registrerade informeras om detta. Det ska vara lika latt att aterkalla som att ge sitt
samtycke. Inte heller ska aterkallelsen inneb#ra négra negativa konsekvenser for den
registrerade.

1 Registerutdrag

Alla registrerade har nir som helst ritt att begira ett s kallat registerutdrag. Begaran om
registerutdrag ska vara personlig och ska skickas till Hogskolans registrator. Registerutdrag
kan inte goras at eller om nagon annan.

Om den registrerade gor en begiran i elektronisk form ska informationen tillhandahéllas i ett
elektroniskt format, om den registrerade inte begér ngot annat.
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12 Gallring av egna dokument som innehaller personuppgifter

Enligt Dataskyddsférordningen far personuppgifter inte bevaras under en langre tid 4n vad
som ar nddvindigt med hansyn till iandamélen med behandlingen. Nér uppgifterna inte
lingre behovs ska de gallras. Arkivbestammelserna (framst arkivlagen och riksarkivets
foreskrifter) ska dock beaktas innan gallring sker.

Personuppgifter p& egen harddisk ska gallras eller avidentifieras s& snart de inte langre
behovs for det indamal de #r insamlade for. Uppgifterna far lagras under ldngre perioder om
de enbart behandlas for arkivindamal, dvs. pa grund av lagkrav eller pa grund av uppgift av
allmant intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska &ndamal.

13 Fritextfalt

Om ett register innehaller fritextfilt ska informationen i dessa vara nédvéndig, saklig och
relevant. Dokumentera inte fler personuppgifter dn vad som har betydelse for drendet.
Krinkande text r inte tilldten. Informationen kan komma att ldmnas ut i registerutdrag eller
med stod av offentlighetsprincipen. Foljande ska beaktas:

e Omdémen och virderande information upplevs ofta som mycket kénsliga dven dar
sddana uppgifter inte utgor kinsliga personuppgifter i egentlig mening.

e Hogskolan ansvarar for allt som registreras i registren, dven sddant som anstillda sjilva
kan registrera.

¢ Notera bara relevanta fakta och gor det ur en objektiv synvinkel. Undvik personliga
reflexioner om det inte ar nédvandigt for andamalet.

e Undvik att anteckna personuppgifter om en namngiven tredje person.

e Beskrivningar som personliga egenskaper eller varderande omdomen - t.ex. om hur
personen ir’- bor inte dokumenteras framforallt utifran kravet p& uppgiftsminimering.

¢ Information eller uttalanden som kan vara fortal eller férolampning, ska inte
dokumenteras.

e Uppgifter som omfattas av sekretess far inte dokumenteras.

e Ansvarig for drendet ska se till att personuppgifter som visar sig vara felaktiga eller
missvisande snarast rittas eller raderas.

e Uppgifter om ras, religion, etnisk tillhdrighet, politisk uppfattning, sexuell liggning,
facklig tillhdrighet samt hilso- och sjukvérdsuppgifter ska inte dokumenteras.

Fritexthantering kan exempelvis forekomma i samband med
- 16ne- och medarbetarsamtal,

- rehabiliteringsutredningar,

- rekryteringssystem,

- drendehanteringssystem,

- personalbarometern,
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- kursutvarderingar.

14 Personuppgifter i e-post

Inneh&ll i e-post utgor allminna handlingar och kan komma att begéras ut. Hogskolan ar
personuppgiftsansvarig for all behandling av personuppgifter, dvs. &ven personuppgifter som
férekommer i e-post.

Vid hantering av e-post finns det alltid en risk for att andra &n den avsedda mottagaren kan
ta del av meddelandet. Generellt giller att kansliga personuppgifter som kommuniceras 6ver
&ppna nit, som exempelvis internet, ska skyddas pa ett sddant sétt att obehoriga inte kan ta
del av uppgifterna. Det galler 4ven for e-post och innebér i praktiken att kinsliga
personuppgifter i e-post ska skyddas med kryptering pa ett sddant sétt att endast den
avsedda mottagaren kan ta del av dem.

Nir personuppgifter i e-post behandlas, ska foljande beaktas:

e Anvind e-post till att kommunicera, inte lagra. E-post dr i forsta hand ett medel for
kommunikation. E-postldor dr inte tinkta att utgora arkiv. Information/handlingar som
inkommit via e-post och som behover sparas ska sparas i nagon form av dokument eller
system och s snart som mdjligt radera meddelandet eller gallra personuppgifter ur sjilva
e-postsystemet.

e Skicka inte kinsliga personuppgifter via e-post. Sa 1dngt det ar méojligt ska kédnsliga
personuppgifter kommuniceras pa annat sitt an e-post.

e Om kinsliga uppgifter inkommer via e-post, ska de tas bort frdn e-postsystemet s& snart
som mojligt. Om den typen av uppgifter behover sparas bor dessa si snart som mojligt
overforas till det system dér de hor hemma — till exempel ett drendehanteringssystem och
meddelandet raderas.

e Sprid inte personuppgifter i onddan. Skicka bara personuppgifter till dem som behéver
uppgifterna for sitt arbete. Om e-post skickas till mdnga samtidigt, Gvervag om
adresserna ska skrivas i faltet for dold kopia.

Samma sikerhetsitgirder giller normalt internt inom Hogskolan som externt till/frin
leverantorer, externa kontakter, studenter och sa vidare.

15 Mobila enheter

Den som vill behandla personuppgifter i mobila enheter (till exempel surfplattor och smarta
mobiltelefoner) méiste vara medveten om att det kan innebéra vissa sirskilda risker. Risker
som kan f& svara konsekvenser for en enskild vars personuppgifter riskerar att spridas. En
mobil enhet kan kommunicera dver 6ppna natverk och anvands ofta utanfor arbetsgivarens

7
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lokaler. Det finns mdjlighet att ladda ned applikationer och utnyttja ett stort antal olika
tjdnster p& en mobil enhet. Applikationer kan dock paverka sékerheten i den mobila enheten
och medfora oavsiktlig spridning av personuppgifter.

Om mobila enheter anvinds i arbetet var noga med att
- inte lamna enheten utan uppsikt,

- ha lésenordslas,
- stilla in automatisk lsning av enheten efter viss tids inaktivitet och
- minimera privat anvindning.

16 Forteckning over personuppgifter

For att sikerstilla att Hégskolan hanterar personuppgifter korrekt och lagenligt ska alla som
upprittar ett register som innehaller personuppgifter anméla detta i Hogskolans digitala
registerforteckning. Link till registeranmalan f6r register inom forskningséndamél och inom
studentarbeten finns pd Medarbetarportalen.

17 Bitrddesavtal

Nér uppgifter behandlas av ett personuppgiftsbitride (en leverantdr eller motsvarande) ska
hanteringen regleras genom ett avtal i vilken féremalet for behandlingen, behandlingens
varaktighet, art och #indamal, typen av personuppgifter och kategorier av registrerade, samt
den personuppgiftsansvariges skyldigheter och réttigheter anges.

Det dr respektive avdelning/institution som dmnar teckna avtal som ansvarar for att
kontrollera om personuppgiftsbitridesavtal ska tecknas samt tillse att detta gors i samband
med avtalsskrivningen.

Om avtal behéver tecknas med ett personuppgiftsbitride ska Hogskolans dataskyddsombud,
kontaktas for att f& avtalsmall samt nodvéndiga instruktioner.

18 Vad hinder om Hégskolan bryter mot reglerna?

I Sverige ar Integritetsskyddsmyndigheten (IMY) tillsynsmyndighet. Som tillsynsmyndighet
har IMY méjlighet att bland annat utfiarda varningar och reprimander och att forelédgga
organisationer att vidta atgidrder. IMY kan dven besluta om att begrinsa eller forbjuda
behandling och att paféra administrativa sanktionsavgifter.

19 Dataskyddsférordningen och Offentlighetsprincipen
Dataskyddsforordningen hindrar inte den personuppgiftsbehandling som ar nédvéndig for
att myndigheter ska kunna uppfylla skyldigheten att ldmna ut allménna handlingar enligt
offentlighetsprincipen. Detta framgar uttryckligen av dataskyddsférordningen (artikel 86

8
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GDPR), dir det faststills att personuppgifter i allmdnna handlingar far limnas ut i enlighet
med den medlemsstats nationella ratt som myndigheten omfattas av. Offentlighetsprincipen
far alltsa foretrade.

20 Annan lagstiftning som paverkar behandling av personuppgifter
Forutom dataskyddsforordningen finns Lag (2018:218) med kompletterande bestimmelser
till EU:s dataskyddsforordning.

Det finns ocksa annan verksamhetsrelaterad lagstiftning och foreskrifter som péverkar hur
Hogskolan far behandla personuppgifter. Tryckfrihetsforordningen, offentlighets- och
sekretesslagen, arkivlagen, forvaltningslagen, hogskolelagen och hogskoleférordningen,
etikprovningslagen, arbetsrittslig lagstiftning (inklusive kollektivavtal), forordningen om
myndigheters bokféring, forordningen om redovisning av studier m.m. paverkar alla vilken
personuppgiftsbehandling som ar laglig att utfora.

21 Dataskyddsombud och Informationssakerhets- och dataskyddsgrupp
P& Hogskolan finns en informationssikerhets- och dataskyddsgrupp som arbetar med frégor
relaterade till behandling av personuppgifter och dataskyddsférordningen.

Hogskolan har utndmnt ett dataskyddsombud. Dataskyddsombudet har till uppgift att
6vervaka att Hégskolan foljer dataskyddsforordningen samt informera och ge rad till
Hogskolan och de anstillda om deras skyldigheter enligt lagstiftningen. Overvaka
Hogskolans strategi for skydd av personuppgifter samt samarbeta med tillsynsmyndigheten
Integritetsskyddsmyndigheten.

22 lkrafttradande
Dessa riktlinjer giller frin och med den 9 mars 2021 och ersitter darmed tidigare riktlinjer
fran den 1 januari 2019 (dnr HS 2018/967).
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Grundlaggande begrepp

Personuppgifter

Personuppgifter definieras som all slags information som direkt eller indirekt kan hanforas
till en enskild person som r i livet. Avgorande ar att uppgiften, enskilt eller i kombination
med andra uppgifter, kan knytas till en levande person.

Exempel pa personuppgifter dr personnummer, namn, postadress och e-postadress,
telefonnummer, men #ven foton och ljudupptagningar om man, direkt eller indirekt, kan
identifiera vilken person som avses. Krypterade uppgifter och olika slags elektroniska
identiteter, som exempelvis IP-nummer, riaknas ocksd som personuppgifter om de kan
kopplas till fysiska personer.

Behandling av personuppgifter

Behandling av personuppgifter dr ett mycket omfattande begrepp. Alla former av tgarder
med personuppgifter rdknas som behandling av personuppgifter, frdn det att uppgifterna
samlas in tills det att uppgifterna slutligt har raderats eller forstorts.

Exempel p& behandling av personuppgifter &r enligt definitionen i dataskyddsférordningen
insamling, registrering, strukturering, lagring, bearbetning eller dndring, framtagning,
ldsning, anvindning, utlimning, spridning och slutligen dven sjilva raderingen eller
forstoringen av personuppgifterna. Tank pa att t.ex. utskrift av personuppgifter pa skrivare
och skickande av e-post alltid innebér behandling av personuppgifter.

Register

En strukturerad samling av personuppgifter som &r tillgénglig enligt sérskilda kriterier,
oavsett om samlingen #r centraliserad, decentraliserad eller spridd pé grundval av
funktionella eller geografiska forhillanden. Det méste g4 att stka bland personuppgifterna i
samlingen fOr att det ska vara fraga om ett register.

Personuppgiftsansvarig

Personuppgiftsansvarig ar den som bestimmer &ndamalen och medlen for behandlingen av
personuppgifter. Observera att det alltid &r myndigheten Hogskolan i Skévde som ar
personuppgiftsansvarig och som har huvudansvaret for att organisationen f6ljer
dataskyddsforordningen, inte en enskild person p&d myndigheten.

Personuppgiftsbitrade

Personuppgiftsbitrade ar den som behandlar personuppgifter fér den
personuppgiftsansvariges riakning. Exempel pa vanliga personuppgiftsbitraden ar IT-
leverantorer och molntjinstleverantorer. Ett personuppgiftshitridesavtal maste alltid
tecknas mellan Hogskolan och Hogskolans personuppgiftsbitraden.

Dataskyddsombud
Alla myndigheter ska enligt dataskyddsférordningen utse ett dataskyddsombud. Den
overgripande och viktigaste uppgiften for dataskyddsombudet &r att 6vervaka att
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organisationen foljer dataskyddsforordningen. Dataskyddsombudet ska ocksé informera och
ge rad inom organisationen.

Grundliiggande principer for behandling av personuppgifter
Varje behandling av personuppgifter som utférs méste uppfylla de sex grundldggande
principer som anges i dataskyddsférordningen (artikel 5 Dataskyddsforordningen).

Nér personuppgifter behandlas méste Hogskolan sékerstilla och kunna visa att
behandlingen uppfyller nedanstdende krav:

e Uppgifterna ska behandlas pé ett lagligt, korrekt och 6ppet sitt i forhéllande till den
person vars personuppgifter Hogskolan behandlar, dvs. den registrerade (laglighet,
korrekthet och 6ppenhet).

e Uppgifterna ska samlas in for sirskilda, uttryckligt angivna och beriattigade &ndamal
och inte senare behandlas pé ett sitt som &r oférenligt med dessa dndamal
(&ndamalsbegransning).

e Uppgifterna ska vara adekvata, relevanta och inte fér omfattande i forhéllande till de
andamal for vilka de behandlas (uppgiftsminimering).

e Uppgifterna ska vara korrekta och om nédvandigt uppdaterade (korrekthet).
o Uppgifterna fir inte forvaras i en form som méjliggor identifiering av den registrerade
under en langre tid 4n vad som dr nodvandigt for de &ndamal for vilka

personuppgifterna behandlas (lagringsminimering).

e Uppgifterna ska behandlas p3 ett sitt som sdkerstiller lamplig sékerhet for
personuppgifterna (integritet och konfidentialitet).
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