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Dessa riktlinjer har faststillts av chef pa avdelningen for Service, IT och
siakerhet (SITS) 2024-12-04 och giller fran samma datum.
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2.1

Inledning

Av sakerhetsskal ska anvandare inte ha administrativa behorigheter pa sina
arbetsdatorer. Myndigheten for samhallsskydd och beredskap, MSB har i sina

foreskrifter om sakerhetsatgarder i informationssystem for statliga myndigheter

(MSBFS 2020:7) faststallt krav, vilka Hogskolan ar skyldig att folja.
Hogskolans riktlinjer for administratorsrattigheter utgar fran MSB:s krav.

Pa Hogskolan finns ibland behov av att ge anvandare lokal
administratérsbehdrighet. Hogskolan anvander systemet Admin by Request,
ADbR, for att ge anvéndare tillfalliga och begrédnsade administrativa réttigheter.
Systemet mojliggor installation av program som inte finns tillgangliga via
Software Center.

Syftet med de har riktlinjerna ar att forklara hur tillfalliga administrativa
behdrigheter pa Hogskolans arbetsdatorer far anvéandas.

Riktlinjer
Ansokan om AbR forutsatter att anvandaren har tagit del av och
forstatt riktlinjerna.

Egeninstallerade programvaror ska alltid folja géllande licensavtal
samt vara uppdaterade for att undvika sidkerhetshal och liknande. Det
ska ske utan onodig fordrojning.

Programmet ska avinstalleras om det inte lingre gar att uppdatera.

Viktigt att tiinka pa:

e Behorigheten far inte anviandas for att avaktivera brandvigg,
antivirus eller liknande sikerhetssystem.

e Behorigheten far inte anvindas for att kringga centralt
administrerade installningar eller installera andra operativsystem.

e Aven om automatiska uppdateringsfunktioner anviinds méste
anvandaren fortlopande 6vervaka att de fungerar och se till att
programvarorna halls uppdaterade.

Ansotkan via helpdesk
Den har behorighetsnivan ges normalt till samtlig personal pa
Hogskolan. Ansokningsprocessen ska ske enligt foljande:

1. Kontrollera att programvaran inte finns i Software Center. Ar du
osidker, kontakta helpdesk.

2. Tareda pa om andra pa Hogskolan anvinder programvaran, eller
har behov av den. Helpdesk kan bistd med underlag om det rader
oklarheter kring nuvarande anvandning.
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2.2

2.3

2.4

3. Se till att programvaran ar ratt licensierad och far anvindas pa
Hogskolans datorer. Tank pa att manga programvaror tillater fri
anvandning for privatpersoner, men inte i rollen som anstalld.
Behovs stod gillande licens kontakta helpdesk. De kan dven
hjalpa till att képa in ratt licens.

4. Vid egeninskaffad licens skickas en kopia pa den till helpdesk.
5. AnsoOk via AbR for att fa tillgang till administratorsbehorighet.
a. Helpdesk kontrollerar och godkanner ansokan

b. Ansokan godkidnns av anvandaren

6. Installera programvaran.

Egengodkénd ansdkan

Denna behorighetsniva kraver ett godkdnnande av chefen for SITS
samt ett beslut av institutionens prefekt, eller for verksamhetsstodet,
Hogskoledirektoren. Rittigheten géller per kalenderar och foljande
punkter bor beaktas:

e Programvarorna ska endast nyttjas av den enskilde medarbetaren
for dennes arbetsuppgifter vid Hogskolan.

e Behorigheten ska vara nodviandig for att medarbetaren ska kunna
utfora sina arbetsuppgifter pa ett tillfredsstillande sitt.

e Behorigheten ska kunna hanteras pa ett sikert sitt av medarbetaren,
vilket stéller krav p4 IT-kompetens.

e Programvarorna ska inte kunna ersattas med mjukvara eller
applikation som redan ar tillgdnglig i Software Center varigenom
den aktuella funktionaliteten skéligen kan uppnas.

e Medarbetaren ska ha tagit del av, och forstétt, riktlinjerna.

Begransad support

Om problem med datorn uppstar efter att anvindaren installerat
programvara , och problemet misstinks bero pa detta, ska
programmet installeras om utan nigon narmare felsokning.

Missbruk

Om riktlinjerna for administratorsrattigheten inte foljs ska, i forsta
hand, anvindaren informeras och fa mojlighet att ratta till det. Vid
upprepade eller allvarligare avvikelser mot riktlinjerna atertas
rattigheterna. Anvindaren samt prefekt/hogskoledirektor informeras.
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Blankett for egengodkéand ansdkan

Harmed beslutas att nedanstdende medarbetare ansoker om behdorigheten att sjdlva kunna
godkinna installationer i enlighet med Riktlinjer for administratorsrattigheter pa personaldator
Hogskolan i Skovde— dnr HS 2024/773.

Blanketten ska skickas in till helpdesk och kan dven signeras digitalt.

Fornamn Efternamn Anvindarnamn Anledning

Prefekt/Hogskoledirektor

Namn

Namnteckning

Datum
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